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OBJETIVO GENERAL

El Plan Estratégico de Tecnologias de la Informacion (PETI) presenta el mapa de ruta
para el periodo 2023-2026, recopila el escenario y situacion actual de la CORPORACION
PARA EL DESARROLLO SOSTENIBLE DEL NORTE Y EL ORIENTE AMAZONICO -
CDA, el presente documento es una actualizacion de la anterior politica; identifica las
acciones a implementar para subsanar lo no cumplido en la anterior politica, adicional
propone y contiene acciones de mejora y pueda reflejarse un impacto en su
implementacion, se define el mapa de rutas de proyectos para implementar la tecnologia
Tl en la institucion.

OBJETIVOS ESPECIFICO

e Gestionary designar recursos necesarios para la implementacion de los proyectos
consignados es esta politica.

e Aportar al cumplimiento misional y de las metas del plan de desarrollo de la CDA
mediante el crecimiento tecnoldgico e implementacion de herramientas
tecnoldgicas.

e Cumplir con las regulaciones y mantener la alineacion del PETI con las directrices
de MiInTIC para Gobierno Digital y Tecnologias de la Informacion y las
Comunicaciones para la Gestion.

e Generar una eficiencia y eficacia de procesos y procedimientos de la CDA,
asociados a la incorporacion de sistematizacion e inclusion de software para el
manejo de dichos procesos.

e Aportar al desarrollo de las actividades de fortalecimiento en la implementacion
de la Politica de Seguridad y Privacidad de la Informacion.

e Crear e implementar mecanismos que permitan asegurar la disponibilidad, acceso
y calidad de la informacién para consulta por parte de la comunidad.

e Fomentar la apropiacion y el uso de las TIC's al interior de la CDA, mediante el
desarrollo de actividades donde se involucren e integren a los funcionarios
dandoles a conocer la importancia y transversalidad de la utilizacién de
herramientas tecnoldgicas.

e Propender crear servicios y tramites en linea interoperables, fomentando el uso
de las tics para facilitar el acceso a la comunidad y aplicar racionalizacion de

tramites.
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FUNCIONES

1. Disefiar, formular, adoptar y promover las politicas, planes, programas y proyectos
del sector TIC, en correspondencia con las disposiciones legales.

2. Gestionar iniciativas para implementacion y uso generalizado de las TIC
Mediante amplia cobertura de conectividad digital para las sedes de la institucion.

3. Incentivar el uso racional, positivo y productivo de las TIC en la comunidad en general.

4. Disefiar operar y evaluar un proceso que tenga como proposito la
implementacion de las tecnologias de la informacion y la comunicacién, teniendo en
cuenta, como especial prioridad, facilitar los canales de comunicacion entre las sedes de
la institucion, comunidad en general y entidades del estado.

5. Apoyar en la formulacién de los lineamientos generales para la difusion de la
Informacién que generan las diferentes areas, dependencias, secretarias, subsecretarias
y oficinas, efectuando las recomendaciones necesarias para lograr que esta sea en
forma agil y oportuna.

6. Gestionar la adquisicion de recursos a través de entes del estado como Colciencias
para crear, promover y cofinanciar planteamientos de fortalecimiento empresarial vy
el desarrollo de proyectos, planes y programas.

7. Promover e implementar el desarrollo de la estrategia de Gobierno Digital para
optimizar constantemente el ejercicio de la funcion publica y el acceso de la ciudadania
a los servicios de sus entidades territoriales.

8. Promover la investigacion e innovacibn que conlleven a desarrollos
tecnoldgicos, incrementos en productividad, dinamizacion de mercados y mejoramiento
de condiciones socioeconémicas.

9. Implementar recursos tecnolbgicos, de conectividad y de sistemas de
informacién necesarias para la buena marcha de la institucionalidad de la entidad y sus
diferentes sedes.

10. crear, ejecutar y controlar la politica de gestibn documental, correspondiente a la
institucion, en concordancia con la normatividad vigente en el AGN.
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11. Las deméas que le asigne la Ley, las Ordenanzas, los Acuerdos y los
Reglamentos o que correspondan a la naturaleza de la dependencia.

CAPITULO I. PRELIMINARES
PRESENTACION

La CORPORACION PARA EL DESARROLLO SOSTENIBLE DEL NORTE Y EL
ORIENTE AMAZONICO -CDA, el Plan Estratégico de Tecnologias de la Informacion —
PETI 2023-2026 define la estrategia e implementacion que regira a la entidad durante el
periodo sefialado, siendo este documento como un elemento que hace parte de los
procesos Estratégicos y de apoyo; necesarios para desarrollar y cumplir con las acciones
necesarias orientadas a la mision, vision e institucionalidad de la CDA. Primordialmente,
esta politica es de tipo escalable por la misma dinamica del sector publico y privado,
adicional a esto los distintos cambios en, materia de normatividad al cumplimiento de las
distintas politicas asociadas a MIPG, crecimiento constante y continuo de avances
tecnoldgicos, por tal razon este documento podra sufrir posteriores modificaciones lo que
representara nuevas versiones que irdn siendo actualizado, modificado y socializado de
manera inmediata para asi garantizar su respectiva implementacion.

La presente politica contiene el Entendimiento estratégico, la Situacién actual y
actualizacion necesaria de la anterior politica para subsanar y dar cumplimiento al
objetivo de la gestion de TI, se identifican brechas y definicion del portafolio de iniciativas,
proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de la
institucion.

Liderados por el Doctor OSCAR JAVIER VARGAS URREGO como Director de la CDA,
este documento se encuentra segmentado en varios items, donde cada uno abarca
temas, apartados y capitulos pertinentes, siendo la primera de ellas el capitulo | que
determina lineamientos preliminares, para pasar al capitulo Il que se refiere al analisis
de la situacion actual, asi como diagndsticos del Marco de Referencia que han sido
articulados y direccionados en armonia con los lineamientos del MINTIC que ha
distribuido los SEIS dominios de tecnologias de la informacion; a saber estrategia,
gobierno, informacién, sistemas de informacion, servicios tecnolégicos y uso y
apropiacion.

En una segunda parte se define el direccionamiento estratégico institucionalizado del
capitulo Ill, para pasar a definir las alternativas de solucion y una propuesta programatica
de iniciativas, también organizados en armonia con los lineamientos del MINTIC.
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Finalmente se presenta una ultima parte donde se reldnen propuestas y proyectos
propuestos que determinan las acciones especificas y necesarias para la materializacion
e implementacion.

Construir y definir pautas de orientacion claras, especificas y precisas para que la
CORPORACION PARA EL DESARROLLO SOSTENIBLE DEL NORTE Y EL ORIENTE
AMAZONICO -CDA en materia de desarrollo e implementacion en todo lo relacionado o
a las tecnologias de la informacién y comunicaciones de la entidad, para esto se
consigna en este documento la formulacién de estrategias y proyectos que garanticen
mediante su implementacién el cumplimiento de los objetivos, funciones, metas e
indicadores alineados con el Plan de Desarrollo de la CDA.

La actual politica PETI contempla en este documento las acciones articuladas y
necesarias para ofrecer y mejorar el actual servicio Tl dirigido a la ciudadania y al interior
de la CDA; de esta manera poder estar a la altura y dar cumplimiento con las exigencias
nacionales en materia de implementacion de Gobierno Digital y la transversalidad e
incidencia que conlleva el desarrollo de proyectos orientados a las TICS para poder dar
solucién a las necesidades propias de la entidad, reconociendo a las Tecnologias de la
Informacién y las Comunicaciones como una herramienta necesaria para el desarrollo
de sus funciones misionales y visionales, y que ya han venido siendo implementadas de
manera desarticulada a la fecha.

Lo sefialado anteriormente surge del entendimiento de nuestra arquitectura empresarial,
el ejercicio de levantamiento de informacion del estado actual de la entidad y realizacion
de autodiagndsticos para poder encontrar y determinar la situacion real y poder
establecer las pautas y pardmetros necesarios para que en su implementacion se
evidencie acciones concretas materializadas en los distintos planes de accién de las
politicas de GOBIERNO DIGITAL, POLITICA DE SEGURIDAD, GESTION DEL
CONOCIMIENTO, LEY DE TRANSPARENCIA, PARTICIPACION CIUDADANA,
GESTION DOCUMENTAL articuladas al portafolio de proyectos consignados en la
presente politica PETI y/o plan de desarrollo tecnolégico, vincularlos en el plan de
desarrollo de la entidad para poder gestionar los recursos necesarios para lograr su
ejecucion.
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ALCANCE DEL DOCUMENTO

El presente documento detalla el Plan Estratégico de Tecnologias de la Informaciéon y
las Comunicaciones PETI 2023-2026 de la CORPORACION PARA EL DESARROLLO
SOSTENIBLE DEL NORTE Y EL ORIENTE AMAZONICO —CDA, pautas, modelo de
gestion, acciones, metas y proyectos propuestos y orientados para fortalecer los
recursos y servicios tecnologicos de la entidad.

Con este documento la entidad CDA pretende encontrar, consignar y definir la Estrategia
de Tl de la entidad, la cual se formula de acuerdo al Marco de Referencia de Arquitectura
Empresarial (AE) para la Gestion de TI; siendo este el principal instrumento para
implementar la Arquitectura Tl y habilitar la Estrategia de Gobierno en Digital, para asi
habilitar las estrategias de TIC para el Servicio, TIC para la gestion, TIC para el gobierno
abierto y para la seguridad y la privacidad.

Articular la normatividad nacional y los requerimientos del sector Tl a la CDA,
consignando en el presente documento las pautas necesarias y requeridas para poder
garantizar el debido funcionamiento misional de la entidad, bajo el cumplimiento de los
lineamientos nacionales en los proximos 4 afios, es decir vigencia 2023-2026; para lo
cual se daran las bases para la implementacion de los dominios del Marco de Referencia
de AE, que son: Estrategia de TI, Gobierno de TI, Sistemas de Informacién, Servicios
Tecnoldgicos y Uso y Apropiacion.

CONTEXTO NORMATIVO

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Decreto 1151 de
2008

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Ley 1955 del 2019

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones

Ley 1273 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y
Ley 1341 de 2009 la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
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Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Pablica Nacional y se dictan otras
disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o peticién de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacién.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades oficiales, en
aplicacién del principio de colaboracion. El envio de la informacién por fax o por
cualquier otro medio de transmisién electrénica, proveniente de una entidad
publica, prestara mérito suficiente y servira de prueba en la actuacién de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad
en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electronica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Sede Principal: Inirida — Guainia, Calle 26 No 11 -131. Tel: (608) 3143717167 —3115138768-3102051477 COLOMBIA
Seccional Guaviare: San José del Guaviare, Transv. 20 No 12-135 Cel: 311 513 88 04 P\O;iB}AM

Seccional Vaupés: Mitu, Av. 15 No. 8-144, Cel.: 310 7869166
Website:www.cda.gov.co e-mail: cda@cda.gov.co




>

\k'\

LA

Corporacion para el Desarrollo Sostenible

del Norte y el Oriente Amazonico

“Por una Amazonia Sostenible Para Todos” C018/8511

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales”

Resolucién 2710 de
2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las paginas
web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la
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cadena de procesos administrativos y soportados en desarrollos tecnolégicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

CONPES 3701 DE
2011

Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

CONPES 3920 de
Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida como
la provision de bienes publicos para brindar respuestas efectivas y Utiles frente a
las necesidades sociales.

CONPES 3854
Politica Nacional de
Seguridad Digital de
Colombia, del 11 de
abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioecondémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacién digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y
la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
gue estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

CONPES 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Atrtificial,
establecio una accién a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

CONPES 3995 de
2020

Politica Nacional De Confianza y Seguridad  Digital

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones

RESOLUCION 1519
DE 2020

“Por la cual se definen los estdndares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacién publica, accesibilidad web, seguridad digital, y datos abiertos”.

RESOLUCION 500
DE 2021

“Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital”.
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Este documento tiene por objeto presentar el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones (en adelante PETI) de la CORPORACION PARA EL
DESARROLLO SOSTENIBLE DEL NORTE Y EL ORIENTE AMAZONICO (en adelante
PETI), alineado con la estrategia del sector TIC en virtud de la Transformacion Digital,
cumpliendo con los lineamientos del Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl del Estado colombiano, convirtiéndose en la maquinaria que se
utilizara para expresar la Estrategia de TI; de igual manera se encuentra articulado al
modelo integrado de planeacion y gestion (MIPG) y en los habilitadores de arquitectura,
servicios ciudadanos digitales y seguridad y privacidad de la informacion establecidos en
la Politica de Gobierno Digital de MinTic, redundando en beneficios a los grupos de valor
de la entidad (servidores publicos, entidades y ciudadanos).

El PETI hace parte integral de la estrategia de la CDA vy es el resultado de un adecuado
ejercicio de andlisis situacional, generacién y realizacién de autodiagnosticos para poder
realizar una debida planeacion estratégica de Tl. Cada vez que la CDA proponga o
desarrolle proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

RUPTURAS ESTRATEGICAS

La CDA en su implementacién y cumplimiento a la estrategia de Gobierno Digital y dar
alcance a los dominios de Marco de Referencia AE, identifica ciertas rupturas o brechas
ideo tecnoldgicas, en razoén a lo anunciado se debe de fomentar el cambio de paradigmas
y de adoptar estrategias que incorporen el uso y apropiacion de la tecnologia como un
area fundamental:

e Fortalecer el equipo humano, desarrollar jornadas de sensibilizaciébn para
fortalecer capacidades de uso y apropiacion de las Tecnologias de la Informacién
y las Comunicaciones.

e Realizar el estudio de factibilidad para incorporacién de la oficina de tecnologias
a la planta global de la CDA.

e Avrticular las soluciones con la sistematizacion de los procesos y procedimientos,
aprovechando el uso y administraciéon de herramientas tecnoldgicas, enmarcadas
en Gobierno Digital.
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e Designar un lider para las implementaciones de la policita de Gobierno Digital,
Politica de Seguridad y Privacidad de la Informacion, PETI, y demas asociadas y
transversales al marco de TI.

e Gestionar y asignar recursos para la ejecucion de proyectos tecnolégicos que
permitan avanzar y cumplir con requerimientos asociados a TI.

e Desarrollar estrategias para romper paradigmas y minimizar la resistencia al
cambio e incorporacion de Herramientas tecnolégicas.

e La adquisicion de equipos y herramientas tecnologicas debe ser considerada un
factor de valor estratégico para la entidad.

e Definir y unificar los estandares de integracion de sistemas con el fin de facilitar la
transferencia de informacion entre ellos, unificacién de criterios para la toma de
decisiones de TI.

e Fomentar el uso y manejo de software libre, en procesos administrables a los
servicios ofertados por la entidad.

e La gestibn de tecnologia es mas que un proceso de soporte técnico y de
adquisicion de equipos de computo, en el mundo de hoy las Tl son un factor
estratégico para la organizaciéon y transversal todos los procesos y procedimientos
de la entidad.

e Desarrollar e implementar soluciones de cara al ciudadano que den valor
agregado y permitan mejorar la imagen institucional, generar eficiencia
administrativa y un buen servicio al ciudadano.
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ANALISIS DE LA SITUACION ACTUAL

La CDA ha venido trabajando de manera desarticulada, sin un responsable o lider para
la implementacion de la estrategia Gobierno Digital, y politicas de TI como PETI, Politica
de Seguridad y Privacidad de la Informacion, etc. Lo cual ha generado retrasos en el
cumplimiento de la estrategia y propoésito de buscar construir un Estado mas eficiente,
mas transparente y mas participativo mediante el uso de las TIC, prestando mejores
servicios en linea, mayor participacion ciudadana para empoderar y trabajando con
mayor transparencia para generar confianza en los ciudadanos, asi como impulsar las
acciones requeridas.

Este apartado comprende el diagnéstico realizado del MSPI en cada uno de los dominios
del marco de referencia de arquitectura T2, con el fin de determinar el nivel de madurez
tecnoldgico que comprende la entidad en relacién con las dimensiones del modelo del
marco de referencia, calificando dicho estado de madurez en un rango de alto medio o
bajo.

Con la finalidad de dar cumplimiento a las directrices nacionales en referencia al
cumplimiento de las estrategias y politicas de Tl, se implementaran planes de accion e
implementacion de estas politicas que permitan generar avances visibles en los
resultados de MIPG para lo cual se realizara de manera gradual y escalable para la
obtencion de resultados, iniciando con un crecimiento tecnoldgico y desarrollo e
implementacion de proyectos de TI.

ESTRATEGIA DE TI

Actualmente la CORPORACION CDA no cuenta con un area o oficina de Tecnologias
de la Informacion dentro de su planta global, por esta razén no estan definidas la mision,
la visién ni los objetivos del area de TI, y bajo este parametro no hay directrices de base
gue orienten las labores relacionadas con Tecnologias de la Informacién y las
Comunicaciones para soportar el accionar de la entidad en el desarrollo de la
implementacion de Gobierno Digital y de las politicas de TI.

Hoy por hoy, las personas contratadas para en area de tecnologias se limitan y solo
desarrollan actividades relacionadas a soporte técnico, no existe una designacion o
personal contratado para la implementacién de la politica de Gobierno Digital ni ninguna
politica de TI, por tal razén se encuentran en un vacio todo lo relacionado a su estado,
avance e implementacion; se hace indispensable evaluar la factibilidad de la
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incorporacion a la planta global de una oficina de tecnologias o en su defecto asignar o
contratar un responsable para su implementacion.

En los proximos cuatro afios de implementacion de este documento se pretende:

Implementar el uso y apropiacion de las tecnologias en toda la jurisdiccion de la CDA,
mediante un crecimiento tecnolégico e implementacion de proyectos de Tl que permitan
la sistematizacion de procesos y procedimientos, generacion de tramites en linea,
eficiencia administrativa e interoperable con servicios centrados al ciudadano y con los
servicios de gestion de la entidad, alineando a la CORPORACION con la estrategia del
sector TIC en virtud de la Transformacién Digital, cumpliendo con los lineamientos del
Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
colombiano, convirtiéndose en la maquinaria que se utilizara para expresar la Estrategia
de TI

Este Plan Estratégico PETI tiene como uno de sus objetivos establecer y apoyar el
proceso de disefio, implementacién y evolucion de la Arquitectura Tl en la CDA, para
lograr que esté alineada con las estrategias organizacionales y sectoriales de nivel
nacional.

Es de resaltar que debido a que no se cuenta incorporada en la planto global de la CDA
una oficina de tecnologias y el tema presupuestal en la entidad, existen limitaciones
presupuestales para reforzar e implementar proyectos de Tl que permitan generar
avances en Gobierno Digital y sus politicas de TI, sin embargo se evidencia la intencion
gue tiene la CORPORACION CDA del uso, apropiacién e implementacion en articularse
con Gobierno Digital, politicas de Tl a alinear estrategias para sobrellevar el desarrollo
tanto estratégico, como operativo y funcional de la entidad.

Uso y Apropiacion de la Tecnologia

La restriccion y poca asignacion presupuestal, falta de una oficina de tecnologias que
lidere estos procesos y/o profesional asignado para liderar el cumplimiento de la
estrategia de implementacién de Gobierno Digital y politicas de TI, no estan acorde con
las necesidades y crecimiento de la CORPORACION restringiendo que se obtengan
avances y resultados en la implementacion de estas politicas y planes de TI.

La CDA en ninguna de sus jurisdicciones cuenta con un servicio de internet que supla a
satisfaccion con las necesidades reales de la entidad, esto debido en gran parte a que
el acceso a este servicio por lo ip es satelital lo que genera costos de acceso elevados
para un muy buen servicio, o que desencadena una conectividad irregular generando
inconvenientes para el acceso a los distintos sistemas de informacion y servicios en linea
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de la entidad. Adicional a esto entorpece el soporte técnico de estos sistemas de
informacion ya que el soporte se encuentra tercerizado y se realiza por acceso remoto,
en relacibn a que no existe un funcionario de planta que puedan capacitar estos
proveedores para prestar de primera mano y atencion el soporte técnico.

Actualmente la CORPORACION cuenta con equipos de cdmputo para uso de los
funcionarios y contratistas de la entidad, estos equipos se encuentran en estado
funcional y 6ptimo; sin embargo debe de reevaluarse su tiempo restante de ciclo de vida
til para ser remplazado y este reubicado mas para cuestiones ofimaticas o de este tipo.
Aunque los equipos cuentan con hojas de vida no existe creado un plan de
mantenimiento ni de backup que garantice y permita mantener en estado 6ptimo los
equipos y mantener salvaguardada la informacion, se requiere que una red de cableado
estructurado que cumpla con las especificaciones técnicas, por tal razén y para lo
anterior la CDA, debe fortalecer y gestionar los recursos necesarios para generar este
crecimiento tecnoldgico y servicios informaticos de la entidad.

SISTEMAS DE INFORMACION

Se utilizan para apoyar los procesos misionales y de apoyo administrativo de la entidad,
es importante contar con sistemas de informacidén que se conviertan en fuente Unica de
datos utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad
de la informacion, dispongan recursos de consulta a los publicos de interés, permitan la
generacion de transacciones desde los procesos que generan la informacion y que sean
faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y
sostenibles, tanto en lo financiero como en lo técnico.

Bajo esta premisa, la CDA se regira para la elaboracion de los lineamientos tecnol6gicos
en la implementaciéon de sus futuros sistemas de informacién. Actualmente la CDA
cuenta con algunos sistemas de informacion sin poseer las caracteristicas técnicas de
seguridad e interoperabilidad ni mucho menos alineados a las politicas de Gobierno
Digital y TI.

SERVICIOS TECNOLOGICOS

En el levantamiento de informacién para la construccion del PETI, se logra identificar la
situacion actual referente al crecimiento y servicios tecnologicos prestados por la entidad,
en base a esta informacion se construye un instrumento basado en las mejores practicas
de la 1ISO 2000.
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Como medida de mitigaciobn y suministrar el servicio de soporte al interior de la
CORPORACION en cada jurisdiccion; se garantiza la prestacion de soporte técnico y
atencion a usuarios, por medio de la contratacion de un técnico con perfil relacionado al
area de tecnologias; sin embargo debido a la falta de la creacion o existencia de una
oficina de tecnologias no se tienen definidos ningun tipo de responsable o lider por la
implementacion del PETI y/o politicas de TI, adicional no se cuenta con una politica clara
y eficiente en la transferencia de informacién y documentados, lo cual genera ruptura en
los diferentes parametros de disponibilidad y continuidad de la operacion de TI.

Respecto de los equipos, si bien el 60% equipos no tienen un grado de obsolescencia
ALTA, dado que sus elementos aun estan en el mercado y son producidos por los
fabricantes, si existe alrededor de un 40% que si corresponden a equipos que tienen
atraso de mas de tres afios que ya presentan lentitud en su procesamiento, que a la
fecha tiene total desamparo por la garantia del fabricante ni garantia del proveedor.

Las actividades de atencidn a los soportes son notificadas por chat local o de manera
presencial a cada responsable de &rea de cada jurisdiccién de la CORPORACION, sin
posibilidades de generar tiempos de respuestas, nivel de satisfaccion o metadatos
relacionados el servicio por falta de incorporacién de un Help Desk, el cual se recomienda
adquirir e implementar en cada jurisdiccién; dichas actividades de soporte o
mantenimiento no se encuentran documentadas ni adoptadas, dejando su ejecucion a
criterio de las personas encargadas de esta labor.

Actualmente los servicios tecnolégicos de la CDA afrontan dos problematicas bases
identificadas, la primera asociada a asignaciones presupuestales que permitan generar
un crecimiento tecnoldgico, faciliten la operacion de los recursos informaticos y pueda
implementarse el PETI y politicas de Tl. La segunda la ausencia en la incorporacion a la
planta global de la oficina de tecnologias.

La actual Red de Datos o Cableado Estructurado, no se encuentra en cumplimiento a las
normas técnicas TIA/EIA 606, ANSI/EIA/TIA-568-A y RETIE Existen puntos de red,
racks y otros equipos activos y extensiones de la red las cuales se realizan sin tener
buenas practicas o certificaciones pertinentes. Existen diversas instalaciones de cables
con categoria 5E y 6 implementados en toda la Entidad, retrasando y entorpeciendo la
implementacion y transicion de IPV4 a IPV6.

El deficiente suministro de internet en las diferentes jurisdicciones es un factor relevante
gue afecta a los diferentes procesos, servicios y tramites de la CORPORACION, ya sea
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todos los procesos, tramites y servicios asociados y ofertados reposan en un servidor
web externo a la entidad, lo cual hace que para consultas internas o externas se requiera
el servicio y suministro de internet.

La CDA cuenta con tres (3) servidores los cuales son:

MARCA

Hewlett packard Enterprise (HP)

MODELO

proliant ML350 gen 10

PRESENTACION

Torre

SISTEMA OPERATIVO

Windows server 2012 r2 estandar

PROCESADOR Intel® Xeon® Gold 5118 cpu @2.30 ghz

RAM G4GB

DISCO DURO 4 discos rigidos de 1 Tera cada una

uso Dentro de él se encuentra el servidor de Pimisys, el

bigant, el Sigi y el almacenamiento de datos.

TIEMPO DE USO

6 afos

LICENCIAS Windows no licenciado
UBICACION Oficina de sistemas
MARCA Hewlett packard
MODELO 2840
PRESENTACION Torre

SISTEMA OPERATIVO

Microsoft Windows 10 Profesional

PROCESADOR Intel ® Xeon ® 2.40 Ghz, 14 procesadores

RAM 32 GB

DISCO DURO 1.27TB

uso Estacion de trabajo utilizada como servidor

Vision de la Amazonia.

TIEMPO DE USO No reporta

LICENCIAS No reporta

UBICACION No reporta
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MARCA Dell
MODELO PRECISION TOWER
PRESENTACION Torre

SISTEMA OPERATIVO

Microsoft Windows 10 Profesional

PROCESADOR INTEL XEON CPU E5-2680
RAM 32 GB

DISCO DURO 27TB

Uso Planeacidn

TIEMPO DE USO 6 afios

LICENCIAS No reporta

UBICACION No reporta

En cuanto a las estaciones de trabajo y de acuerdo a la informacion suministrada por las
diferentes jurisdicciones de la CDA, proceso realizado en la etapa de levantamiento de
informacion mediante la Comunicacion interna No. 090 de la Oficina de talento humano,
se logré generar el siguiente listado de equipos con que cuenta la CORPORACION. Vale
la pena mencionar que no se tiene mas de un 25% de equipos con sus respectivos
licenciamientos de productos Microsoft (Windows y Office) y antivirus, que no todas las
Direcciones Seccionales suministraron la informacién requerida mediante el comunicado
antes mencionado.
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SOFTWAR
TIEMPO CUENTAS
PRESENTAC PROCESA| DISCO SISTEMA E LICENCIA
UBICACION MARCA | MODELO ION CICLO DE DOR RAM DURO | OPERATIVO |INSTALAD S DE FUNCIONARIO ACARGO
VIDA 0 USUARIO

OFFCIE

2013 NITR
SECRETARIA GENERAL lenovo C560 todoenuno  [5afios intel core i3{8GB 178 \FI,VFLNODOWS 10 0 NO QDAggE T STIVEN CALDERON
PDF,WINR

RAR

OFFCIE

2013NITR
Ideacentre AIO N INTEL WINDOWS 10 ' ADMINIST
SECRETARIA GENERAL lenovo 300-22ACL todo enuno |5 afios CORE 5 GB 1T PRO gDF R NO RADOR TANIA FRANCO

RAR

>

OFFCIE

. 2013 NITR
SECRETARIA GENERAL lenovo NROL todoenuno  [5afios intel core i3(8 GB 17B WNDOWS 10 0 NO FOMNIST SANDRA GIRALDO
EKB-10YA PRO PDEWINR RADOR

RAR

OFFCIE

2013 NITR
RECURSOS NATUALES lenovo [ CXCEMIEAD) o [saos  [melcoreslacs 1T | WNDOWS10|g NO AOMINST o EnTiva
300-22CL PRO o WIR RADOR

RAR

OFFCIE

20L3NITR ADMINIST

RECURSOS NATUALES HP nro:23-1003ia |todo enuno |4 afios intel core i34 GB 17B WINDOWS 8 [0 NO HILDA IBARGUEN
RADOR

PDF,WINR

RAR

OFFCIE

. 2013 NITR
RECURSOS NATUALES ocer  |[YSMON o detore |4aios  |ielcoeidlscs [LTB [ NDOWSI0 |y NO AOMINST 1) AR TAFUR
226606 PRO o WIR RADOR

RAR

OFFCIE

2013NTR
ADMINISTRATIVA Y FINANCIERA oo |2 oenuno [saios  melcoreislgcs |18 | NPOWS10 g NO FOMNST 1) W cLAVIO
B540 PRO o WIR RADOR

RAR

OFFCIE

2013 NITR
ADMINISTRATIVA'Y FINANCIERA HP TPC-Q032-24 |todo enuno (6 afios intel core i5(8 GB 118 \QI;’\(‘)DOWS 10 0 NO /r:?\glgl: T JAIME HERNANDEZ
PDF,WINR

RAR

OFFCIE

2013 NITR
ADMINISTRATIVA'Y FINANCIERA lenovo C560 todoenuno  [5afios intel core i3[8 GB 17B WNDOWS 10 0 NO FOMNIST DORIS MORA
PRO PDF,WINR RADOR

RAR

OFFCIE

2013 NITR
ADMINISTRATIVA'Y FINANCIERA HP 3WNBOLMASM|pc de torre |4 afios intel core 5[4 GB 118 \QI;’\(‘)DOWS 10 0 NO 222)/"(’;‘:3 T ALEJANDRA
PDF,WINR

RAR

OFFCIE

2013,NITR
PLANEACION MAG LHRU2DP  [pc detorre |5 afios intel core i5(8 GB 178 WINDOWS 10 0 NO FOMNST OSAR ARMANDO ORTEGA
PRO PDF,WINR RADOR

RAR

OFFCIE

2013NITR
PLANEACION JANUS  [2313LE pc detorre |4 afios intel core i5|8 GB 1TB WINDOWS 10 0 NO FOMNST NATHALIA VIVAS
PRO PDEWINR RADOR

RAR
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PRESENTAC TIEMPO PROCESA| DISCO | SISTEMA SOFEMR LICENCIA SN
UBICACION MARCA | MODELO CICLO DE RAM DE FUNCIONARIO ACARGO
ION DOR DURO | OPERATIVO |INSTALAD| S
VIDA 0 USUARIO
OFFCIE
2013 NITR
PLANEACION lenovo FOBYOOQBLD |todo enuno |5 afios intel core i3(8 GB 178 \WINDOWS 10 o NO ADMINIST BRIAN CRUZ
PRO RADOR
PDF,WINR
RAR
lenovo- winbows 10 [T CE [ADMINIST
PLANEACION Thincentre M720q pc de torre |2 afios intel core i5(8 GB 1TB PRO r21013,N|TR NO RADOR SOL ANGEL VANEGAS
OFFCIE
2013 NITR
PLANEACION HP TPC-WOSG- todoenuno (4 afios intel core i5(8 GB. 178 WINDOWS 10 NO FOMINST WAGNER MARIN
23 PRO RADOR
PDF,WINR
RAR
OFFCIE
2013,NITR
INORMATIZACION Y CALIDAD AMBIENTAL  |HP 23-h001la todo enuno (5 afios intel core i5(4 GB. 1TB \WINDOWS 10 (¢ NO [FDMINIST LUISA TAFUR
PRO RADOR
PDF,WINR
RAR
OFFCIE
2013,NITR
INORMATIZACION Y CALIDAD AMBIENTAL  |HP 22-3102la todo enuno (5 afios intel core i34 GB 1TB ‘S’R"\:)DOWS 10 o NO :’Z":‘}A‘(’;‘ET LUIS FELIPE
PDF,WINR
RAR
OFFCIE
2013 NITR
INORMATIZACION Y CALIDAD AMBIENTAL  |HP RTL8188EE [todoenuno |5 afios intel core i5(4 GB 1TB \WINDOWS 10 O NO (ADMINST CLAUDIA NUREZ
PRO RADOR
PDF,WINR
RAR
OFFCIE
2013,NITR
INORMATIZACION Y CALIDAD AMBIENTAL  |HP 21-2040la todo enuno (5 afios intel core 5|4 GB 1TB \WINDOWS 10 ¢ NO FDMINIST CARLOS
PRO RADOR
PDF,WINR
RAR
OFFCIE
/ADQUISICION DE BIENES Y SERVICIOS- WINDOWS 10 2013NITR ADMINIST
CONTRATACION LENOVO  (C560 todo enuno (5 afios intel core i3|8 GB 1718 PRO o NO RADOR OFELIA YEPES
PDF,WINR
RAR
OFFCIE
IADQUISICION DE BIENES Y SERVICIOS- WINDOWS 10 2013NTR ADMINIST
CONTRATACION LENOVO  (C40-30 todoenuno (5 afios intel core i5(8 GB. 178 PRO o NO RADOR KAREN MOYANO
PDF,WINR
RAR
OFFCIE
2013 NITR
INORMATIZACION Y CALIDAD AMBIENTAL  |HP RTL7218E  [todoenuno |4 afios intel core i3|8 GB 1TB \WINDOWS 10 NO FDMINIST DAYAN SIERRA
PRO RADOR
PDF,WINR
RAR
OFFCIE
2013,NITR
INORMATIZACION Y CALIDAD AMBIENTAL  |HP 23-q103la todo enuno (5 afios intel core i3|4 GB 1TB \é\IR"\éDOWS 10 (o] NO :Zgg‘s.r LENYAPINTO
PDF,WINR
RAR
OFFCIE
'SUBDIRECCIONDE ADMINISTRACION DE Optiplex 9030 WINDOWS 10 2013NTR [ADMINIST
RECURSOS NATUALES DELL |AIO Series todoenuno (3 afios intel core i5(8 GB 1TB PRO o} NO RADOR HILDA IBARGUEN
PDF,WINR
RAR
OFFCIE
2013 NITR
CONTROL INTERNO lenovo LENOVO todo enuno (4 afios intel core i3|4 GB 118 WINDOWS 10 NO FOMINST [JORGE MRANDA
PRO RADOR
PDF,WINR
RAR
OFFCIE
2013,NITR
SIN: - AMD WINDOWS 10 ’ ADMINIST
CONTROL INTERNO lenovo YJ011E45 todoenuno (2 afios RYZEN5 4GB 118 PRO o NO RADOR LEIDY NARVAEZ
PDF,WINR
RAR
OFFCIE
SUBDIRECCION ADMINISTRATIVA Y intel core i WINDOWS 10 2013NTR [ADMINIST
lenovo C40-30 todo enuno (5 afios 4 gb 1TB o NO IROSA PILAR PADRON
FINANCIERA PRO RADOR
PDF,WINR
RAR
OFFCIE
SUBDIRECCION ADMINISTRATIVA Y WINDOWS 10 2013NTR [ADMINIST
lenovo SIN:C! enuno |3afios intel core i5(8 GB 1TB 0 NO LICETH ZUNIGA
FINANCIERA PRO RADOR
PDF,WINR
RAR
OFFCIE
SUBDIRECCION ADMINISTRATIVA Y WINDOWS 10 2013NTR [ADMINIST
HP ENVY todoenuno (3 afios intel core i5(8 GB. 178 o] NO DARWIN LARA
FINANCIERA PRO RADOR
PDF,WINR
oD
OFFCIE
2013 NITR [ADMINIST
NORMATIZACION Y CALIDAD AMBIENTAL | HP pavilion 23 todo enuno (3 afios IAMD A6 |8 GB 1TB WINDOWS 8.1 (O NO RADOR [JULIA GARCES
PDF,WINR
RAR
, Sede Principal: Inirida — Guainia, Calle 26 No 11 -131. Tel: (608) 3143717167 —3115138768-3102051477 COLOMBIA
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SOFTWAR
PRESENTAC U= PROCESA| DISCO SISTEMA E LICENCIA G
UBICACION MARCA | MODELO CICLO DE RAM DE FUNCIONARIO ACARGO
ION DOR DURO | OPERATIVO |INSTALAD S
VIDA o USUARIO
OFFCIE
2013NITR
NORMATIZACION Y CALIDAD AVBIENTAL ~ [HP 12010262 |todoenuno [3afios  [intelcore3[4GB |1 TB ‘Q’FL“(‘)DOWS 10 NO Q'Zg'l’;":T OBDULIA BUTRAGO
PDFWINR
RAR
OFFCIE
) 2019,NITR
PLANEACION enovo |TTKCENE | etore  [1afio |imelcoreislece 1B | VNDOWS10 sI FOMINIST | jREN VIVIANA
m920s PRO RADOR
PDFWINR
el
UFFCIE
) 2019,NTR
SECCIONAL GUAINIA lenovo [1IIKCONME | et (1o finelcoreslscB 1B | UNDOWSIO g S| POMINIST |1 \\y 502D
m920s PRO RADOR
PDFWINR
bao
OFFCIE
thinkcentre i ! ) WINDOWS 10 [2010,NITR ADMINIST
SECRETARIA GENERAL lenovo m920s pcdetorre  |1afio intel core i5(8 GB 1TB PRO o Sl RADOR FABIAN PEREZ
PDEWINR
(ERIZVE
) 2019NTR
SECRETARIA GENERAL enovo [TTKCENTE | etore  [1afio |imelcoreisjgcB |1TB | WNOOWSI0 g sI FOMINST | - ORGINA CAMACHO
m920s PRO RADOR
PDFWINR
OFFCIE
SECCIONAL GUINIA-PROCESO thinkcentre winpows 10 [21ONTR ADMINIST
NORMATIZACION Y CALIDAD AVBIENTAL lenovo 9205 pc detorre  |1afio intel core i5|8 GB 1TB PRO SDF R S| RADOR ANDREA RODRIGUEZ
RAR
OFFCIE
) 2019NITR
ALMACEN lenovo |TIKCONME | e tore (1o fimelcoreslscB [1TB [ UNDOWSIO g S| FOMINIST | GRIACUENCA
m20s PRO RADOR
PDFWINR
RAR
OFFCIE
1B HDD 2019,NTR
DIRECCION GENERAL asus  [MRAIDAKlroenuno f1ao [N |gos  |+2380B [NDOWS10 sI FOMINST || 7 ABETH BARBUDO
BAL90T 35000 PRO RADOR
ssD PDFWINR
RAR
OFFCIE
1B HDD 2019 NTR
SECRETARADRECCIONGENERAL  [asus  |"24PAC  roioenuno |taio 2" lsee  |+2ssce |VNDOWSI0 |y S| POMINIST |1 1ANA GARZON
BAI90T 3500U PRO RADOR
SSD PDFWINR
RAR
OFFCIE
1B HDD 2019NTR
RECURSOS NATUALES AsUS giggf}(' Todoenuno |1 afio ggégs 5 leee  [+2m0B ‘F',VFL%DOWS 10 sl g%"g? MARYI VARON
ssD PDFWINR
RAR
OFFCIE
1B HDD 2019NITR
NORMATIZACION Y CALIDAD AVBENTAL [asus | V24P roioenuno |taio 2" lsee  |+2ssce |VNDOWSI0 |y S| FOMINIST 515 ALVARADO
BAI90T 3500U PRO RADOR
SSD PDFWINR
RAR
OFFCIE
2013NITR
ALMACEN lenovo C560 Todo enuno |4 afios intecore i3 |9 GB 1TB WINDOWS 10 (0] NO FOMNIST GLORIA CUENCA
PRO RADOR
PDFWINR
RAR
OFFCIE
2013NTR
SECCIONAL GUAINIA HP 23-h001la Todo enuno |4 afios AVD AG- 8GB 1TB WINDOWS 10 NO ADMINIST DARELEY LOZANO
5200 APU PRO RADOR
PDFWINR
RAR
OFFCIE
) ) 2010NITR
ARCHIVO tenovo |03 hrogoenuno [aaios MO |ace 178 |WNDOWSI0 NO POMINIST || NATALY LOAZA
231U 3 PRO RADOR
PDFWINR
RAR
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OFICINA JURIDICA

LENOVO

A16270UP0

Buen estado

1afio

Intel(R)
Core(TM) i5-
8500 CPU @
3.00GHz
300 GH

5,008

~
=

7

Windows 11 Pro.

Offimatico,
pdf.

Windows

Local

CORDINACIONN.CA

LENOVO

A16270UPO

Buen estado

1afio

Intel(R)
Core(TM) i5-
8500 CPU @
3.00GHz
300 GH

8,00GB

~
=

7

Windows 11 Pro.

Offimatico,
pdf.

Windows

Local

FORESTAL

LENOVO

A16270UPO

Buen estado

1afio

Intel(R)
Core(TM) i5-
8500 CPU @
3.00GHz
300 GH

8,00GB

~
=

7

Windows 11 Pro

Offimatico,
df.

Windows

Local

UBICACION

MARCA

MODELO

PRESENTAC
ION

TIEMPO
CICLO DE
VIDA

PROCESA
DOR

RAM

DISCO
DURO

SISTEMA
OPERATIVO

SOFTWAR
E
INSTALAD!
0

LICENCIA
S

CUENTAS
DE
USUARIO

FUNCIONARIO ACARGO

SECRETARIA

SAMSUNG

U28E590D

Buen estado

3 afios

Intel(R)
Core(TM)
i7-8700
CPU@
3.20GHz
3.19 GHz

16,0 GB

Windows 10
Pro for
Workstations

Offimatico,
pdf.

Windows

Local

OFICINA RECURSOS NATURALES

24MK430H

Buen estado

3 affos

Intel(R)
Core(TM)
i5-10400
CPU@
2.90GHz
2.90 GHz

8,00 GB

111

Windows 10
Pro

Offimatico,
pdf

Ninguna

Local

TEC. ADMINISTRATIVO

HP

HSTND-5041-
F

Buen estado

4 affos

Intel®
Core™ i3-
8400 con
gréficos
Intel® UHD
630

4,00 GB

T

Windows 10
Pro

Offimatico,
pdf

Ninguna

Local

RECURSO HIDRICO

HP

8CC7170MMG

Buen estado

6 afios

Intel(R)
Core(TM)
i5-7200U
CPU@
2.50GHz
2.70 GHz

8,00 GB

1

=
[l

Windows 10
Home Single
Language

Offimatico,
pdf

Ninguna

Local

RECURSO HIDRICO

LENOVO

VS1303E1CR

Buen estado

3 afios

Intel(R)
Core(TM)
i5-3330S
CPU@
2.70GHz
2.70 GHz

16,0 GB

1T

Windows 8
Enterprise

Offimatico,
pdf

Ninguna

Local

RECURSO HIDRICO

LENOVO

80T6

Buen estado

4 afios

Intel(R
Celeron(R)
CPU
N3060
@1.60
GHz 1.60
GHz

4,00 GB

422 GB

Windows 10
Home Single
Language

Offimatico,
pdf

Ninguna

Local

NEGOCIOS VERDES

LENOVO

MPNXS7A150
0B

Buen estado

4 affos

Intel(R)
Core(TM)
i3-6006U
CPU@
2.00GHz
1.99 GHz

4,00 GB

1T

Windows 10
Home Single
Language

Offimatico,
pdf

Ninguna

Local

NEGOCIOS VERDES

HP

270-P001la

Buen estado

3 affos

Intel(R)
Core(TM)
i3-7100t

4,00 GB

1T

Windows 10
Home Single
Language

Offimatico,
pdf

Ninguna

Local

DIRECCION SECCIONAL

HP

TPC-Q015

Buen estado

4 afios

AMD AG-
5200 APU
with
Radeon(T
M) HD
Graphics

8,00 GB

2.00 GHz

Windows 10
Enterprise

Offimatico,
pdf

Ninguna

Local
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Corporacion para el Desarrollo Sostenible
del Norte y el Oriente Amazonico

SGS
“Por una Amazonia Sostenible Para Todos” C018/8511

UTCE
) HP Pavilio . AVD A6- Windows | 2016 - Administ
Negocios verdes s 23-h001la | Todoenuno | 5afios 5200 APU 8Gh 1Th 81 Actickean rador, local
INTEL ) B
Recursos Naturales MAC | iMac183 |Todoenuno| 5afios |COREI-| 8Ghb 1Th Windoris Office 2016 dminst
1 rador, local
7500
INTEL
PRECIS ION ) o XEON Windows [Office 2016, Administ
Recursos Naturales DELL TOWER Workstation | 5 afios CPUES. 326h 2Th 10 eI rador, local
2680
HP SLIMLINE ng?]ii Administ
Recursos Naturales HP DESKTOP | Mirotower | 5afios "1 4Gh 1T | Windows 10 [Office 2016 mins
71007 3.40 rador local
PC 270- O0XX
GHz
10UW 00ONL INTEL Wind Administ
Recursos Naturales LENOVO Todoenuno | 5afios |COREB-| 8Gh 1Th Inaows Office 2016 mins
S 10 rador, local
1.70GHz
INTEL Windows Administ
Normatiz acion CLON CLON | Todoenuno | 5afios |COREI-| 16Gb 1Th Office 2016
10 rador, local
3.19GHz
INTEL
Normaz acign ieNovo | 1080 | Todoenuno | 5T0S | CORE | gen | 2s0ch | windows 10 [ofice 2016 Adminst
8500 rador local
3.00GHz
o Sede Principal: Inirida — Guainia, Calle 26 No 11 -131. Tel: (608) 3143717167 —3115138768-3102051477 »”/ COLOMBIA
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Corporacion para el Desarrollo Sostenible
del Norte y el Oriente Amazonico

“Por una Amazonia Sostenible Para Todos”
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CO18/8511

SOFTWAR
TIEMPO CUENTAS
PRESENTAC PROCESA DISCO | SISTEMA E  |LICENCIA
UBICACION MARCA | MODELO N CICLODE DOR RAM ouro | operaTvo Instamol s DE FUNCIONARIO ACARGO
VIDA 0 USUARIO
INTEL
Recursos Naluraes LENOVO | 103000L0S | Todoenuno | 5405 |CORE®| ey | 2s0ch | windows 10 [OCe 216 min
8500 ArcGIS rador local
3.00GHz
INTEL
) o CORE 3- ) Office 2016| Administ
Negocios verdes LENOVO |F0B40 0HALX | Todoenuno | 5ANOS 500170 8Gh 1Th | Windows 10 NeGS rador local
GHz
INTEL
Negocios verdes W | o |Tooenuo | satos [EONE man uocme| windows 10 [offce 2016 Adminst
268024 rador local
GHz
INTEL
) HP PRO ONE . |COREIT- ' ) Administ
Negocios verdes HP 100G Todoenuno | 5ANOS 87007 240 8Gh 1T | Windows 10 |Office 2019 rador local
Ghz
INTEL
) HP PROBO . |COREIT- i ) Administ
Negocios verdes W | okasogs | Laptop 3ANOS 85500 1.80 8Gh 1Tb | Windows 10  [Office 2019 rador ocal
Ghz
INTEL
_— HP AIO 24- “ CORE 5 Windows | ... Administra
Direccion HP FOXX Todoenuno | 5ANOS 850U 8Gh 1Th 0 Office 2019 dor locdl
1.60 Ghz
INTEL
« . |CORE5- ) ) Administ
Recursos Naturales LENOVO |  8INS Laptop | 3ANOS 80500 1.60 8Gh 1T | Windows 10 |Office 2019 rador local
Ghz
Negocios verdes Lenovo Thinstaion Tore | 3ANOS | 154500 | 4Gb | 500Gb Viindows Office 2016 pamiisia
P300 10 dor, local
Negocios Verdes Lenovo V530 | Todoenuno | 5ANOS held | 16Gb | 500Gh Widows Office 2016| Adminstia
Core™ i7 10 dor, local
Negocios verdes HP Prodesk | Tore | 5ANOS | Corei5 | 8Gb | 512 Gb Widows Office 2016 dninstia
10 dor, local
AMD E2- -
Recursos Naturales HP TouchS mat Todoenuno | 3ANOS | 3200 4Gh 1T | Windows 10 |Office 2016 Adminst
320- 1102l rador local
240GHz
" Intel Core .
Normaz acien b | PMONZ) | enuno | 3o (3322033 4ch | 1 | windows10 [offce 2016 paminst
BI52LA rador local
GHz
Normatiz acién Lenovo C40-30 | Todoenuno | 3ANOS el Core 4Ch 1Tb Widows Office 2016] Adminstia
1340050 10 dor, local
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En lo concerniente a las impresoras y basados en la informacion reportada en la etapa
de levantamiento de informacion por las distintas jurisdicciones de la CDA mediante
comunicacion interna N 090 emitida por la oficina de talento humano, se obtuvo el
siguiente inventario de impresoras con que cuenta la CDA, cabe resaltar que los equipos
perisfericos no cuentan con hojas de vida ni tampoco planes de mantenimiento para
estos equipos; adicional la entidad no cuenta con las herramientas propias y necesarias
para poder realizar mantenimiento preventivo y/o correctivo de impresoras y perisfericos.

UBICACION TIPO MARCA |MODELO TECNOLOGIA || MPO CICLO | ADMINISTRABLE
DE VIDA RED O LOCAL
impresora Laserjrt pro mfp
DIRECCION GENERAL P! ) ) HP M428fdw Laser-toner 1 afio si
multifuncional
S/N:CNDRP8665N
SUBDIRECCION DE Laserjrt pro mfp
:2&?;?:;;%’::&5 e 1P |wazsew Laser-toner |1 afio si
- |multifunconal
SaRN S/N:CNDRP86600
impresora Laserjrt pro mfp
SECRETARIA GENERAL P! . . HP M428fdw Laser-toner 1 afio si
multifuncional
S/N:CNDRP8657V
NORMATIZACION Y . Laserjrt pro mfp
impresora ~ .
CALIDAD AMBIENTAL- multifuncional HP Ma28fdw Laser-toner 1afo si
SECCIONAL GUAINIA S/N:CNDRP86636
OFICINA ASESORA DE impresora e Laserjrt pro mfp Laser-toner 1 afio §
PLANEACION-OAP multifuncional Ma28fdw : '
S/N:CNDRP86617
SUBDIRECCION DE .
NORMATIZACION Y impresora Laserirt pro mfp
A multifuncional HP M428fdw Laser-toner 1afio si
- ultitul
;NE:AD AMBIENTAL S/N:CNDRP8640B
. Laserjrt pro mfp
impresora N .
ALMACEN ) ) HP Ma28fdw Laser-toner 1 afo si
multifuncional
S/N:CNDRP865SN
SECRETARIA GENERAL  |escaner gpson |workforee DS-S3011- | 1afio no
S/N:X802035062
DIRECCION SECCIONAL escaner EPSON 'workforce DS-53011 - rodillo 1 afo no
GUAINIA S/N:X802035820
ARCHIVO CENTRAL escaner gpson |workforee DSS3011- ) oy 1afo no
S/N:X8Q2035827
DIRECCION SECCIONAL escaner EPSON 'workforce DS-53011 - rodillo 1 afio no
GUAINIA S/N:X80Q2035065
SUBDIRECCION DE
ADMINISTRACION DE escaner gpson | Workforce Ds-53011- | 1 afio o
RECURSOS NATURALES - S/N:X8Q2035127
SARN
SUBDIRECCION DE
NORMATIZACION Y escaner EPSON 'workforce DS-53011 - rodillo 1 afio no
CALIDAD AMBIENTAL- S/N:X8Q2035060
[SNCA
TESORERIA escaner EPSON |ESSMOO7 rodillo 2 afios no
ARCHIVO CENTRAL |MPpresora  lepsoN  |1375-MODELO 4625  |tinta 4 afios no
multifuncional
VENTANILLAVERDE ™™™ lepson  |L3110 tinta 4afios no
multifuncional
VENTANILLA VERDE IMPresora  lepson  [1220 modelo C462H  |tinta 4 afios no
multifuncional
DIRECCION SECCIONAL  limpresora | ocon  |v3170 tinta 2 afios no
GUANIA multifuncional
SECRETARIA GENERAL escaner HP HP scanjet pro 2500 f1 de mesa o plano |5 afios no
SECRETARIA GENERAL  |escaner epson | ,p"le sentamodeloni | o 5 afios no
serial
RECURSOS NATURALES |escaner BROTHER |Image center ADS-2400N (rodillo 3 aflos no
RECURSOS NATURALES |'MPresof@  lepsoy 13110 rodillo 3afios no
multifuncional
RECURSOS NATURALES | P  lepson (1220 rodillo 3 afios o
multifuncional

Sede Principal: Inirida — Guainia, Calle 26 No 11 -131. Tel: (608) 3143717167 —3115138768-3102051477 COLOMBIA
Seccional Guaviare: San José del Guaviare, Transv. 20 No 12-135 Cel: 311 513 88 04 viB}A‘A
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TIEMPO
UBICACION TIPOD MARCA MODELO TECHNOLOGIA|CICLO DE ki
RED O LOCAL
VIDA
LaserletPmo MFP o
Recursos Humanos | Impresora HP WAE flwe Laser 3 afos Red
Recursos Humanos Scanner Epson D S-5301 $mnner 3 afos Local
alimentador
Negocios verdes Im presora HP Lazerlet Pro M127n Laser 3 afios Local
Negocios verdes Im presora Epson L4180 Iny’eznu;n de 3 anos Local
Negocios verdes Im presora Epson | L375 Color Laser Jet Inyegnu;n de 3 afos Local
Direccion Im presora HP Pro MFP KM281fdw Laser Color 3 arios Local
. Laserlet Pro o
Negocios Verdes Im presora HP W A26 fdw Laser 3 afos Local
Scanner
Negocios Verdes Scanner Epson D S-5301 alimentador 3 anos Local
wertical
LaserletPro MFP -
Recursos Naturales Impresora HP M43 fiw Laser 3 anos Red
LaserletPmo MFP -
Recursos Naturales Im presora HP WS fwe Laser Janos Red
Color Laser Jet Pro -
Recursos Naturales Im presora HP WP M281 fw Laser Color 3 anos Local
Color Laser Jet Pro o
Recursos Naturales Im presora HP WEF MZT7dw Laser Color 3 afnos Local
Scanner
Recursos Naturales Scanner Brother image center ads- alimentador 3 anos Local
2400n :
wertical
Recursos Naturales Im presora Epson L5190 Iny’einutgn de 3 afios Local
N LaserletPm MFP |Laser Scanner -
Norm atizacion Im presora HP WM438 flw alimentador Janos Red
Morm atizacion S canner Epson DS53001 wertical 3 afios Local
Morm atizacion Im presora Epson L3110 Inwﬁnugn de 3 afios Local
R LaserletPmo MFP -
Norm atizacion Im presora HP W28 fw Laser 3 anos Red
Scanner
Morm atizacién Scanner Epson D S-5301 alimentador 3 afios Local
vertical
Recepcion Im presora Epson L4160 Iny’einutgn de 3 afios Local
Scanner
Recepcion Scanner HP  |ScanletPm 2500 fl alimentador 3 afios Local
horizontal
SECRETARIA ESCANMER |EPSON |J3820 PLAND 1 afic LOCAL
RECEFCON ESCANMER |EFSON | 3820 PLAND 1 afic LOCAL
ADMNISTR ATWD ESCANMER |EPSON |GT-585 PLAND 3 afics LOCAL
IMPRESORA
RECEPCION MULTIFUMCI (HP VCWVRA-1T12 LASER 1 afic LOCAL
O MAL
IMFRESORA
ADMIMNISTR ATNC MULTIFUNCI| |HP VCVRAT12 LASER 1 afio LOCAL
(O NAL
IMFRESORA
NEGOCIDS MULTIFUNCI| |HP VCVRAT12 LASER 1 afio LOCAL
VERDES
(O NAL
OFICINA JURIDICA [ESCANNER |HP :;g’ﬁm EtPre o ooiwo 5 sfics LOCAL
Sede Principal: Inirida — Guainia, Calle 26 No 11 -131. Tel: (608) 3143717167 —3115138768-3102051477 COLOMBIA
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Correo electrénico.

El servicio de correo electrénico es proporcionado por COLNODO vy el servidor es Postfix,
el cual es un servidor de correo de software libre / cédigo abierto que funciona sobre
Linux.

CUENTAS DE USUARIO

administrativa@cda.gov.co

leidynarvaez@cda.gov.co

alexandervega@cda.gov.co

licethth@cda.gov.co

andreacalderon@cda.gov.co

lilianavillamizar@cda.gov.co

andreaospina@cda.gov.co

lizethyepes@cda.gov.co

andresguillermopinzon@cda.gov.co

luzjanethsilva@cda.gov.co

angelapulido@cda.gov.co

margaritagaleano@cda.gov.co

aprestamientopmaa@cda.gov.co

mariadpilartafur@cda.gov.co

audienciapublica@cda.gov.co

maryivaron@cda.gov.co

blancaortiz@cda.gov.co

mauriciozambrano@cda.gov.co

cartera@cda.gov.co

negociosverdes@cda.gov.co

cda@cda.gov.co

normatizacion@cda.gov.co

cdaguaviare@cda.gov.co

notificacionesjudiciales@cda.gov.co

cdavaupes@cda.gov.co

pagaduria@cda.gov.co

comunicaciones@cda.gov.co

pazysalvo@cda.gov.co

consejodirectivo@cda.gov.co

planeacion@cda.gov.co

contabilidad@cda.gov.co

pmaa@cda.gov.co

contactenos@cda.gov.co

pologabriel@cda.gov.co

contratacion@cda.gov.co

presupuesto@cda.gov.co

controlinterno@cda.gov.co

profesionalsig@cda.gov.co

darleylozano@cda.gov.co

recursosnaturales@cda.gov.co

denuncias@cda.gov.co

rendiciondecuentas@cda.gov.co

direccion@cda.gov.co

revisorfiscal@cda.gov.co

dorismora@cda.gov.co

rodriguezandrea@cda.gov.co

edsongonzalez@cda.gov.co

rosapj@cda.gov.co

educacionambiental2022@cda.gov.co

saci@cda.gov.co

fredypaez@cda.gov.co

sandravaldes@cda.gov.co

gascaliliana@cda.gov.co

seccional@cda.gov.co

georginacamacho@cda.gov.co

secgeneral@cda.gov.co

girs2022@cda.gov.co

sigi@cda.gov.co

gloriacuenca@cda.gov.co

solangelvanegas@cda.gov.co

henrycaicedo@cda.gov.co

soytransparente@cda.gov.co

ildaibarguen@cda.gov.co

talentohumano@cda.gov.co

jaimehernandez@cda.gov.co

vanessasantana@cda.gov.co

jennyrojas@cda.gov.co

vivianamendez@cda.gov.co

jhonnieto@cda.gov.co

wagnermarin1998@cda.gov.co

jimoreno@cda.gov.co

yolandaosorio@cda.gov.co

juliagarces@cda.gov.co

zulmaclavijo@cda.gov.co
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GESTION DE INFORMACION

Para los proyectos en el presente documento se proponen de acuerdo a las necesidades
encontradas luego del autodiagnéstico realizado de Gobierno Digital, Transparencia y
Acceso a la Informacion y MSPI, priorizando un crecimiento tecnoldgico en la entidad
gue permita desarrollar servicios ciudadanos y obtener una eficiencia administrativa
siempre prevaleciendo en proteger y salvaguardar el activo mas importante de la
CORPORACION que en la informacion.

A la fecha se cuenta con Politicas de PETI, Seguridad y privacidad de la Informacion y
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
desactualizadas y que solo fueron creadas como parte de cumplimiento a MIPG, por tal
razén la entidad se compromete a realizar gestiones presupuestales para poder llevar a
cabo la implementacién de los proyectos necesarios y/o requeridos para el PETI,
Gobierno Digital y Privacidad y seguridad de la Informacion; haciendo una integracion de
la informacion que sea beneficiosa para la entidad, para el sector y para el ciudadano.

Los procedimientos se constituyen como un estandar de control que establece los
métodos o formas mas eficientes y eficaces de operativizar las actividades de los
procesos, permitiendo describir y comprender las relaciones entre las dependencias y
flujos de informacion que se suceden en el proceso y la coordinacion de las actividades
generadas por cada oficina, area o dependencia de la CORPORACION para cumplir con
los mismos, cuyos datos corresponden a los productos generados por cada proceso. El
volumen de datos corresponde a la relacion de procedimientos con cada area y la
informacion resultante en cada uno de ellos. Por lo cual se incorporara en sus diferentes
procesos, tramites y procedimientos la Politicas de Tratamiento de la Informacion de
acuerdo con las disposiciones de la Ley 1581 de 2012 "por la cual se dictan disposiciones
generales para la proteccion de datos personales” y el Decreto 1377 de 2013 "por el cual
se reglamenta parcialmente la Ley 1581 de 2012".

Para el desarrollo de este andlisis se usa el concepto de Proceso de Produccion de
Informacién (PPIl), que es una forma general de hacer referencia a las actividades
desarrolladas en torno a la planeacién, disefio y uso de instrumentos de captura,
almacenamiento, procesamiento, andlisis, difusion y acceso a informacion de tipo
cuantitativa. Un concepto mas formal es el de Operacion Estadistica (OE), definido como
“el conjunto de procesos y actividades que partiendo de la recoleccion sistematica de
datos, conduce a la produccién de resultados agregados. La OE esta conformada por 5
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procesos: deteccion y andlisis de requerimientos, disefio, produccion, analisis y difusion
(Ver figura: Modelo de Produccién de Informacion.

GOBIERNO DE TI

Actualmente dentro de la estructura jerarquica de la CORPORACION el area de Tl no se
encuentra creada ni definida como una unidad organizacional y funcional.

Sin embargo basados en la resolucion No. 173 del 31 de mayo de 2013 Por la cual se
ajusta el Manual Especifico de Funciones y de Competencias laborales para los empleos
de la planta de personal de la Corporacion para el Desarrollo Sostenible del Norte y el
Oriente  Amazoénico CDA, la Gestion de Tecnologias de la Informacion y las
Comunicaciones, forman parte de las funciones asignadas a la Dependencia: Oficina
Asesora de Planeacion, bajo la responsabilidad del Jefe Oficina Asesora de Planeacion
las cuales se puntualizan a continuacion:

Coordinar y dirigir la planificacion, disefio y operaciéon del Sistema
de Informacién Ambiental y estadistico de la Corporacién, a fin de
13 asegurar la disponibilidad y calidad de la informacién requerida
para orientar la gestion institucional, apoyar la definicién de
prioridades y la toma de decisiones.

Dirigir y vigilar el montaje e implementacion del sistema de
informatica y estadistica de la Corporacion.

Propender por el cumplimiento de la estrategia de Gobierno en
Linea del programa de Agenda de Conectividad.

24

25

En relacién a lo anterior mientras no exista creada la oficina de Tl, o personal asignado
a la creacion e implementacion del PETI, Seguridad y Privacidad de la Informacion y
Politicas de TI, la responsabilidad serd asumida Oficina Asesora de Planeacion.

ANALISIS FINANCIERO

La siguiente tabla refleja la inversion realizada en el ultimo cuatrienio en gastos o costos
asociados a la operacién y funcionamiento de las TIC's en la CORPORACION.
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CONTRATACION

DESCRIPCION CANTIDAD MODALIDAD DE FUENTE DE LOS VALOR TOTAL
CONTRATACION RECURSOS
2022
Monitor,marca:lenovo thinkvision
p27u-10 de 27" 6|donados por noruega |donados por noruega [N/A
Toree,marca:Lenovo thinkcentre
M920S 6|donados por noruega |donados por noruega [N/A
Impresora multifuncional,Marca.HP
Laserjet pro MFP M428FDW 7|donados por noruega |donados por noruega [N/A
Scaner,Marca:Epson workforce DS-
53011 6|donados por noruega |donados por noruega [N/A
UPS,Marca:Powest titan 3kva 6|donados por noruega |donados por noruega |N/A
15 cajas
con4
Camaras de vigilancia,Marca camaras
dvr:HKVISION cadauna |donados por noruega |donados por noruega |N/A
DESCRIPCION CANTIDAD MISERALIEZAE) E1S FUSNIS EE HES VALOR TOTAL

RECURSOS

2021

Computador todo en uno ,
procesador Ryzen 5 3500U, 2.1 Ghz
sistema operativo Windows 10
HOME de 64 bits, Memoria RAM de
8 GB, disco hibrido de 1TB

W

contratacion directa

computador de mesa todo en uno
705 G4 Ryzen 5 pro 2400g, memoria
ram de 8gb+256 gb

[y

Recursos propios

$12.799.998,00

contratacion directa

Video proyector Tipo: 100B laser
resolucion

WXGA (1280 x 800pixeles) HD Brillo
limenes 3,300 tamarfio de
proyeccion, puerto HDMl,entrada
VGA, tamarfo de pantalla de 30” a
300”.funcionamiento (HH) 10 90%

[

Recursos propios

$2.764.558,00

contratacion directa

Pantalla interactiva

Monitor: Tipo de retroiluminacion
LED directo, Diagonal de la pantalla
190,5 cm (7577), Tipo de pantalla
LED, Resolucion de pantalla 3840 x
2160 pixeles, Brillo de pantalla 350
cd/m2

Tipo HD 4K Ultra HD con Pantalla
tactil .

Recursos propios

$6.544.243,00

contratacion directa

Punto De Acceso uNIFI Wi-fi 802.11 ¢

Recursos propios

$16.489.253,00

contratacion directa

Rack Gabinete Servidor 42ru 210 Cmj

Recursos propios

$2.602.218,00

contratacion directa

Gabinete Mini Rack De Pared 1u Parg

Recursos propios

$3.814.614,00

contratacion directa

Multitoma Para Rack 12 Servicios Coj

Recursos propios

$155.283,00

contratacion directa

Organizador De Cable Para Rack 1ry

Recursos propios

$405.430,00

contratacion directa

Cable Utp Cat 6 Gigabit Red Patch C

Recursos propios

$212.125,00

contratacion directa

Cable Rj45 Patch Cord Cat6 3 Metroq

N2

Recursos propios

$65.625,00

contratacion directa

Cable Utp Cat 6 Cca Interior Caja De

Recursos propios

$245.100,00

contratacion directa

Ups Regulada Br1500mz2 1.5 Kva

Recursos propios

$207.770,00

contratacion directa

Switch Escritorio/rack 24 Puertos Gi

Recursos propios

$4.051.605,00

contratacion directa

Switch 5 Puertos Gigabit Ls1005g

Recursos propios

$1.381.425,00

contratacion directa

Disco-Duro-Extreme-SSD-1TB-Porta

Recursos propios

$927.465,00

contratacion directa

Router Rompemuros Gigabit Ac11 B4

Recursos propios

$4.590.915,00

contratacion directa

Disco 8 Teras Externo 3.5 Buckup PI

Recursos propios

$525.784,00

contratacion directa

Camara Ip 180° Full Hd Wifi, Dcs-253

Recursos propios

$1.772.666,00

contratacion directa

Televisor De 43 Pulgadas con base

Recursos propios

$753.580,00

contratacion directa

Routerboard Rb3011luias-rm

Recursos propios

$3.498.513,00

contratacion directa

Ponchadora Rj45 + Pelacable + Test

Recursos propios

$1.947.550,00

contratacion directa

Sopladora Aspiradora Potente, Pc, 6Q

Recursos propios

$122.574,00

contratacion directa

Kit Destornillador Herramientas 82 E

FIWWIN|W[AININ|OGW|W [ [O|0 010 W[N W[~

Recursos propios

$310.596,00

contratacion directa

Recursos propios

$155.256,00

BASE DE IVA

$55.768.190,00

IVA (19%) $10.595.956,00
EXENTOS $0,00
TOTAL $66.364.146,00
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ENTENDIMIENTO ESTRATEGICO

Este apartado comprende el analisis de las distintas politicas y lineamientos asociados
a Gobierno Digital con disefiado y creado en base a el modelo operativo y organizacional
de la CORPORACION, las necesidades de informacion y la alineacién de Tl con los
procesos, de tal manera que se tenga plena conciencia de los cambios o ajustes que se
realizan al respecto, preparando el desarrollo de la estrategia de Tl, impactando a la
entidad y al ciudadano en la implementacion de mejoras en eficiencia administrativa,
interoperabilidad y servicios centrados al ciudadano.

MODELO OPERATIVO

Mediante la ley 99 del 22 de diciembre de 1993, Por la cual se crea el MINISTERIO DEL
MEDIO AMBIENTE y en su ARTICULO 34.Crea la Corporacion para el Desarrollo
Sostenible del Norte y Oriente de la Amazonia-CDA- la cual estara organizada como una
Corporacion Autbnoma Regional sujeta al régimen de qué trata este articulo.

La Corporacion Autonoma Regional para el Desarrollo Sostenible del Norte y Oriente de
la Amazonia -CDA- ademas de las funciones propias de las Corporaciones Autbnomas
Regionales, tendra como encargo principal promover el conocimiento de los recursos
naturales renovables y del medio ambiente de la region del norte y oriente amazénico y
su utilizacion; ejercer actividades de promocion de investigacion cientifica y transferencia
de tecnologia; dirigir el proceso de planificacion regional de uso del suelo para mitigar o
desactivar presiones de explotacion inadecuadas del territorio; fomentar la integracién
de las comunidades tradicionales que habitan la region y de sus métodos ancestrales de
aprovechamiento de la naturaleza al proceso de conservacion, proteccion y
aprovechamiento sostenible de los recursos, y de propiciar, con la cooperacion de
entidades nacionales e internacionales, la generacion de tecnologias apropiadas para la
utilizacién y conservacion de los recursos de la Amazonia Colombiana.

La jurisdiccion de la CDA, comprende los departamentos de Guainia, Guaviare y Vaupés,
con extension aproximada de 179.833. Kilometros cuadrados, representando el 15.7%
del territorio nacional.

En la Amazonia colombiana se asientan mas de 65.000 indigenas , que representan el
14% del total del pais, distribuidos en 59 grupos étnicos, los cuales conforman mas del
80% de la poblacion rural del Guainia y Vaupés y 10% del Guaviare, entre los cuales
encontramos: GUAIBOS, TUCANO, PIAPOCO, CURRIPACOS, PUINAVES,
GUANANO, NUKAK MAKU,

CUBEQOS, entre otros.
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A través de una larga ocupacion por los grupos aborigenes, muchos viven de acuerdo
con sus culturas y conservan la relacion de armonia en su entorno, fruto del conocimiento
adquirido con el tiempo y sus costumbres, desarrollando formas adaptativas de
organizacion, ocupacion y manejo del medio, creando un tipo de economia donde se
privilegian los nexos sociales y culturales sobre la acumulacion.

Su economia basada en la agricultura itinerante, caza, pesca y recoleccion, haciendo un
buen uso del manejo sostenible de los recursos naturales renovables.

La sede principal est& localizada en el municipio de Inirida, capital del departamento del
Guainia, integrado ademas por el nuevo municipio de Barrancominas y los
corregimientos de San Felipe, Puerto Colombia, Cacahual, Barrancotigre, la Guadalupe,
Morichal, Campo Alegre, Mapiripana y un sin nimero de comunidades indigenas a orillas
principalmente de los rios Inirida, Guaviare, Guainia, Coayare e Isana.

Subsede en San José del Guaviare, capital del departamento Guaviare entre otros
integrados por los municipios de Miraflores, El Retorno y Calamar y comunidades
indigenas.

Subsede en Mitu, capital del departamento del Vaupés, integrado entre otros por los
municipios de Caruru y Taraira. Los corregimientos de Pacoa, Papunagua y Yavaraté y
comunidades indigenas.
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ASAMBLEA GENERAL
| Revisor Fiscal
CONSEJO DIRECTIVO
I
(1 e St DIRECCION GENERAL

(1) Secretario Genera Secretaria J
" ren Sereral | Oficina Asesora de ‘ 1) Asesor

1) Profesional  Especializaco

{1) Tecmioo ACTINSIramG ..
| Planeacion

(iSubgiresir ATRSTING - = s - | Asesora Control (1) Aseser
1) Secrerre Subdireccion Administrativa ___ : Interno
4) Bomico Adminsrane i i
o i, e y Financiera

(1) Director Seccional

(3) Prof. Especialzado

— Seccional Guaviare (1) Técnico Administrativo
— (2) Secretario
fisesez Subdireccion de Normatizacion y| —
Calidad Ambiental (1) Director Seccional

Seccional Guainia -
(1) Prof. Especializado

(1) Secretans
COoacze Subdireccion de Administracién Seccional Vaupés ) e S
e . {2) Prof. Especialza
frizecreans de los Recursos Naturales | (1) Técnico Administrativa
(1) Secretaria

En base a la estructura organizacional de la CORPORACION, lo referente a la gestion
de Tecnologias de la Informacién y las Comunicaciones; como se menciona en la
seccion de GOBIERNO DE Tl esté asignada a la Oficina Asesora de Planeacion.

El proceso de administracion de las Tecnologias de la informacidbn es un proceso
transversal a todas las politicas de MIPG y diferentes oficinas, dependencias, areas
secretarias de despacho, sus procesos y procedimientos de la entidad que se encuentra
adscritos en el marco de la implementacién de los proceso de Gestion Techoldgica de
la Informacion, el cual tiene objetivo de “ la implementacion de Gobierno Digital,
Garantizando de forma permanente y oportuna la disponibilidad, integridad, reserva,
confidencialidad y resguardo de los datos y la informacién de la administracién, mediante
la formulacion de politicas y el seguimiento para su aplicacion; la busqueda constante
del uso de nuevas tecnologias y el soporte tecnolégico de los sistemas, estructuras y
equipos que almacenan, manejan y transportan los datos y la informacion, para acercar
al usuario a la Administracion Central utilizando sus diferentes servicios y facilitar a los
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colaboradores la ejecucion de operaciones institucionales” todo esto orientado a mejorar
y garantizar el servicio y participacion de los ciudadanos.

Sistema de Gestion Integrado:

El soporte informatico, el control de la informacion y demas se hallan
emparentados a los Procesos Estratégicos del Sistema de Gestién Integrado
en ambos componentes del proceso tanto el de Direccionamiento Estratégico
como el de Gestiéon de Comunicacion y Participacién Ciudadana.

MAPA DE PROCESOS

MEJORA CONTINUA
[ ocsiommuico |

Direccionamiento
Eslralégico
PROCESOS MISIONALES
. ]
Normatizacion y Ordenaciony Gestion del Desarrollo
Calidad Ambiental Planificacion Sostenible
Ambiental del Territorio
k PROCESOS DE APOYO A
- I
Gestion de Talento Geslién de Bienese Gestion Documental
Humano
Infraestructura
5 Gestion de
Geston Gestion Juridica ' Adquisicion

Administrativa
y Financiera de Bienesy Servicios

t PROCESOS DE EVALUACION ‘

Evaluacién y Seguimiento del
Sisterna Integrado de Gestion

MEJORA CONTINUA

USUARIOS - COMUNIDAD
NOIDDOVISILVS

REQUISITOS - NECESIDADES
AVAINNWOD - SORVNSN

SIGI- SISTEMA INTEGRADO DE GESTION

AGD-CP-07-PR-01-FR-02
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El componente de Gestion de Comunicacion y Participacion Ciudadana tiene como
objetivo, Impulsar un modelo de comunicacion que involucre el esfuerzo institucional a
fin de garantizar el logro de los fines misionales, la transparencia y la participacion de la
ciudadania involucrados en la construccion ambiental de la jurisdiccion CDA, mediante
la implementacion estratégica de las nuevas Tecnologias de la Informacién y las
Comunicaciones TIC's.

El alcance inicia con la implementacién del Plan de comunicaciones por parte de los
directivos y funcionarios de la CDA y con los lineamientos de politicas de comunicacion,
la realizacion de las piezas comunicativas, la distribucion y termina con proceso de
retroalimentacion y evaluacion de los usuarios que interactiian con la Corporacion.

USO Y APROPIACION

Este componente de Uso y Apropiacion de Tl de la CORPORACION se rige bajo
directrices enmarcadas en el modelo de gestién IT4+, convirtiéndose en una guia que
provea a la entidad de directrices o lineamientos relacionados con las diferentes
herramientas y estrategias dirigidas a generar conciencia y apropiacion a los distintos
funcionarios y usuarios sobre el impacto, aporte y oportunidades que crea la inclusion,
implementacion y el uso de tecnologias de la informacion en los diferentes ambitos
ciudadanos y empresariales, mejorando su productividad y calidad de vida al hacer uso
consciente de sistemas de informacion, dispositivos, herramientas de comunicacion
sincronicas y asincronicas, buscadores Web, construccion de documentos en linea,
herramientas administrables en la red teniendo en cuantas parametros de proteccion de
la red y de seguridad de la informacion que garanticen el acceso a la informacion,
disponibilidad al 100% de manera local, digital y por la web.
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En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en los aspectos de uso y apropiacién que maneja la Entidad.

UAO1 | Uso y | Se requiere entrenamiento para adoptar metodologias &giles en el proceso de
apropiacion construccion de software

UAO2 | Uso y | Se requiere entrenamiento de andlisis de requerimientos de sistemas a los
apropiacion colaboradores encargados de levantar necesidades y requerimientos

UAO3 | Uso y | Se requiere entrenamiento de uso de herramientas de analitica de datos
apropiacion | descriptiva

UAO4 | Uso y | Se requiere entrenamiento en ITL v4 para mejorar la gestion de los Servicios
apropiacion | Tl en la organizacion

UAOS5 | Uso y | Se requiere solucidn de educacion virtual para generar cursos de las distintas
apropiacion teméticas que se requieren apropiar en la Entidad

UAO06 | Uso y | Se requiere entrenamiento en COBIT 2019 en el equipo de Tl para fortalecer
apropiacion el Gobierno y la Gestion Tl en la organizacion

Politicas, lineamientos e instructivos

En este apartado se listan las necesidades, hallazgos y oportunidades de mejoras
gue se identifican en las politicas, lineamientos e instructivos que maneja la Entidad
asociados a Gobierno Digital y Politicas de TI.
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PLIO1 | Politicas, Se requiere generacion y aplicacion de politica para adquisicion de
lineamientos e Sistemasde Informacion
instructivos

PLIO2 | Politicas, Se requiere generacion y aplicacién de politica de seguridad de la
lineamientos e informacion
instructivos

PLIO3 | Politicas, Se requiere generacion y aplicacion de la politica de Gestion de Servicios
lineamientose deTlI
instructivos

PLIO4 | Politicas, Se requiere generacion y aplicacion de la politica de Supervision de
lineamientos proveedores de TI
e instructivos

PLIOS | Politicas, Se requiere generacién y aplicacion de lineamientos de desarrollo de
lineamientose software
instructivos

PLIO6 | Politicas, Se requiere generacion y aplicacion de instructivo de levantamiento y
lineamientose anélisisde requerimientos
instructivos

PLIO7 | Politicas, Se requiere generacion y aplicacién de instructivo de Aseguramiento de
lineamientos calidad en las soluciones de software
e instructivos

PLI11 | Politicas, Se requiere generacion de instructivo de interoperabilidad de aplicaciones
lineamientose
instructivos

MODELO DE GESTION DE TI
Estrategia de TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la CORPORACION
gue garanticen la generacion de valor estratégico con Tecnologia.

Las tecnologias de informacién, y su adopcién en las organizaciones e instituciones
actuales y modernas, han pasado de ser un instrumento operativo para convertirse en
una herramienta estratégica. La tecnologia de manera aislada e independiente es una
herramienta que hace aportes parciales sin embargo lo que pretende este documentos
y sus politicas asociadas es unificar e implementarse de manera articulada, hay que
pensar de manera estratégica; la tecnologia es una gran oportunidad para las entidades
gue sepan optimizar su uso en todas sus areas y sectores. Hacerlo, requiere de una
transformacion de la cultura organizacional.
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La implementacion del PETI se debe estructurar y expresar como un programa de
transformacion de la Corporacion, en el que se implementen los procesos necesarios
con un conjunto de soluciones tecnoldgicas que maximicen los recursos y los resultados
y se pueda lograr una evolucion efectiva de la tecnologia y sistemas de informacion de
manera que su operacion y sus metas sean alcanzadas y superadas efectivamente.

Se recomienda asegurarse que las soluciones que se deban contratar, incorporen los
criterios que se plantean en la siguiente seccién, de tal manera que se garantice su
articulacion con la arquitectura y modelo de gestion de Tl planteados en este Plan
Estratégico de Tecnologia.

Mision de TI

La CORPORACION CDA en cabeza de la oficina de planeacion como lider en la
implementacion de las TIC'S mediante la resolucion No. 173 del 31 de mayo de 2013,
velara por la implementacion y transformacion de Gobierno Digital teniendo como mision
gestionar eficientemente los servicios y recursos de Tl y su disponibilidad, aportando
ventajas competitivas a la entidad mediante la implementacién de tecnologias de la
informaciéon y las comunicaciones que conlleve al cumplimiento de los objetivos
estratégicos y la transformacion digital de la entidad.

Proporcionar Servicios de Tecnologias de Informacion oportunos y de calidad, aportando
a la eficiencia misional, operacional y a la mejora de la experiencia de los ciudadanos y
organizaciones con el acceso y uso de los Servicios Institucionales.

Vision de TI

Lograr que para el 2026 la CORPORACION haya afianzado y generado la
transformacion digital de sus servicios de gestion y ciudadano, mediante el uso de
tecnologias emergentes e innovadoras permitiendo estar en un nivel basico de
calificacion en la evaluacion de Gobierno Digital y las diferentes politicas de TI.

Lograr que, en 2026, la CDA sea reconocida por la adopcién de las tendencias
tecnoldgicas que permitan a los ciudadanos y organizaciones obtener una experiencia
satisfactoria en el acceso y uso de los Tramites y Servicios por canales digitales.
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Objetivos de TI

e Usar las nuevas tendencias tecnologicas de la Transformacion Digital para
generar Servicios institucionales y tramites mas eficientes y accesibles por
canales digitales.

e Contratar un servicio de internet mejorando y optimizando el servicio y la conexion
a internet actual, para que de esta manera pueda mejorar el acceso de los
usuarios y especialistas de las redes locales y el respectivo ingreso a servidores
web, aplicativos, correos electronicos, y muchas otras tareas requeridas por web.

e Agilizar la realizacion de los procesos criticos de la CORPORACION a través de
la automatizacion de tareas y adopciones de metodologias agiles.

e Eliminar o mitigar el riesgo de obsolescencia en los activos de TI.
e Optimizar las inversiones en Tl a través del uso de la nube.
e Fortalecer la capacidad de gestion y explotacion de los activos de datos.

e Fortalecer las habilidades de talento humano para contratar y supervisar los
proveedores de TI.

e Fortalecer la capacidad de Gobierno de Tl a través de las adopciones de marcos
de referencia de Gobierno y Gestion de TI.

e Fortalecer las capacidades de intercambio de informacion con otras
organizaciones.

e Proveer mecanismos que aseguren en las soluciones de TI la integridad,
confidencialidad y disponibilidad de la informacién critica y sensible.

e Crear, adoptar todas las politicas y planes de TI.

e Estudiar la viabilidad de la creacion de la oficina de tecnologias reconociendo su
importancia como un area estratégica y de servicio dentro de la Corporacion y de
esta manera afirmar que el area de tecnologias de la CORPORACION CDA
tendran como tarea primordial garantizar la base tecnoldgica y de comunicaciones
para poder tener servicios mas efectivos que mejoren la operacién de la Entidad.
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Gobierno de Tl

El motivador de la Politica de Gobierno Digital impulsa la generacién de iniciativas del
PETI que benefician de manera directa la experiencia de los ciudadanos vy
organizaciones en el acceso y uso de los diferentes Servicios y Tramites de la Entidad;
por tal razon es indispensable que el area de Tecnologias de la Informacién y las
Comunicaciones de la CORPORACION CDA, sea considerada y tenida en cuenta como
una unidad estratégica de servicio. Donde dicha area se encargara de encaminar las
necesidades de la informacion de la entidad y asi contribuir con la mision institucional.

Los propédsitos son los grandes enfoques para la implementacién de la politica de
Gobierno Digital y politicas de TI, orientados hacia la satisfaccion de necesidades y
solucion de probleméticas tanto en el Estado como en los ciudadanos. En concordancia
con lo anterior, los propoésitos de la politica son los que indica la siguiente tabla.

Habilitar 'y mejorar la | Consiste en poner a disposicion de ciudadanos, usuarios y

provision de  Servicios | gruposde interés, tramites y servicios del Estado que cuenten

Digitales de confianza y | con esquemas de manejo seguro de la informacion,

calidad que estéen alineados con la arquitectura institucional de la
entidad (Arquitectura misional y Arquitectura de TI) y que
hagan uso de los servicios de autenticacion electronica,
interoperabilidad y carpeta ciudadana, a fin de que éstos sean
agiles, sencillos y Utiles para los usuarios.

Lograr procesos internos | Consiste en desarrollar procesos y procedimientos que hagan

seguros yeficientes a través
del fortalecimiento de las
capacidades de gestiéon de
tecnologias de informacién

uso de las tecnologias de la informacion, a través de la
incorporacion de esquemas de manejo seguro de la
informacién y de la alineacion con la arquitectura institucional
de la entidad (Arquitectura misional y Arquitectura de TI), a
fin de apoyar el logro de las metas y objetivos de la entidad.

Tomar decisiones basadas
endatos a partir del aumento
en elusoy aprovechamiento
de la informacion

Consiste en mejorar la toma decisiones por parte de la
entidad, ciudadanos, usuarios y grupos de interés, para
impulsar el desarrollo de servicios, politicas, normas, planes,
programas, proyectos o asuntos de interés publico, a partir
del uso y aprovechamiento de datos que incorporan
estandares de calidad yseguridad en su ciclo de vida
(generacion, recoleccién, almacenamiento, procesamiento,
comparticién, entrega, intercambio y eliminacién).
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Empoderar a los ciudadanos | Consiste en lograr una injerencia mas efectiva en la gestion
através de la consolidacion | del Estado y en asuntos de interés publico por parte de
- ciudadanos, usuarios y grupos de interés, para impulsar la
nEstado Abiert ' ) o L
de unEstado Abierto gobernanza en la gestion publica, a través del uso y
aprovechamiento de las tecnologias digitales.

Impulsar el desarrollo de | Consiste en promover el codisefio y la implementacion de
territorios y ciudades | iniciativas de tipo social, ambiental, politico y econémico, por
inteligentes para lasolucion | parte de entidades publicas y diferentes actores de la
de retos y problematicas | sociedad, para el mejoramiento de la calidad de vida de los
sociales, a través del | ciudadanos e impulsarel desarrollo sostenible, a través del

aprovechamiento de | uso y aprovechamiento de lasTIC de manera integrada y
Tecnologias de la | proactiva.
Informacion y las

Comunicaciones

MAPA DE IMPLEMENTACION

El mapa de implementacion establece los pasos ejecutados y por ejecutar para la
adopcion del marco de la arquitectura empresarial para la gestion de tecnologias de la
informacion.

Para la adopcién e implementacion del modelo PETI, se requerird la participacion y
apropiacion de todos los funcionarios de la CORPORACION, pero sobre todo de la toma
de decisiones por parte de la CDA que permita que se unifiquen criterios y desarrollen e
implementes los proyectos y recomendaciones consignadas en el presente documento,
para lo cual se gestionaran recursos y pondran a disposicién a la implementaciéon del
PETI, Politicas de Gobierno Digital, Privacidad y Seguridad de la Informacion y asociadas
a Tl; para el desarrollo del mismo se utilizara el siguiente mapa ya implementado en otras
entidades.
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Mapa de Implementaciéon

L 6.Implementar 5
5. Establecer
Ejecucién y 1. Definir
herramientas Informacion
para Seguimiento Preliminar

y Control 7.Monitoreo

Seguimiento

4. Definicion Control y
Alternativas Mejora 2. Establecer

de Solucién y continua diagnestico
Propuesta

Programatica

3. Establecer
Direccionamiento
Estratégico

Indicadores y riesgos

Indicadores

“Por una Amazonia Sostenible Para Todos”

SGS
C018/8511

adoptados y aprobados.

1 NUmero de revisiones del PETI / Nimero de Actualizaciones del PETI

mantenimiento preventivo.

2 % de personas capacitadas en temas de apropiacién TIC.

3 Numero de herramientas Tl adquiridas

4 Numero de usuarios satisfechos de que los servicios entregados cumplen
con los niveles de servicios acordados.
% de crecimiento tecnoldgico en activos de hardware e informacion

5 incluidos en la politica de seguridad, politicas de Tl y programas de

6 % de aplicaciones que no cumplen con la arquitectura de informacién

7 cumplimiento segun de los estandarestecnoldgicos.

% de componentes de infraestructura que se encuentra actualizado o en

(0]

inversiones en Tl

Numero de inversiones en Tl Que satisfacen los servicios / Numero de

9 % Capacidad aumentada en megas del canal de acceso a internet.
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Falta de apropiacién por parte de los funcionarios de la
CORPORACION a trabajar de acuerdo con el proceso de TIC

1 . phy Moderada
gue se proponen en las diferentes politicas de TI.

2 | Urgencia de las &reas misionales vs tiempos de Altamente
implementacién de soluciones efectivas e integrales Probable

3 | Falta de asignacién de recursos para la ejecucion e Altamente
implementacion de las iniciativas y proyectos propuestas en las Probable
diferentes politicas de TI.

El DataCenter no cuenta con todas las especificaciones Altamente

4 | técnicas y normativas exigidas para el correcto funcionamiento Probable
y adecuacion de un area de tal importancia.

Respaldo ejecutivo de la CORPORACION para lograr la

5 | creacion de la oficina de tecnologias e incorporacion a la Moderada
planta global de la entidad.

6 | Falta de Implementacién de Gobierno Digital y politicas de TI, Altamente
debido a que no existe un profesional designado para la Probable
creacion e implementacion de todas las politicas y planes
asociados a Tl.

7 | Complejidad en la integracion de la arquitectura de TIC, Altamente
transicion de IPV4 a IPV6 debido a la falta de crecimiento Probable
tecnologico.

8 | Personal técnico insuficiente para soporte técnico e Probable
implementacién de planes de accién, mantenimiento y de TI;

y/o no existe continuidad de los funcionarios y contratistas.

9 | Complejidad en la integracion de los Sl con los procesos Poco Probable
misionales
Falta de cultura organizacional orientada a los sistemas de

10 informacion en la CORPORACION. Probable

Estructura organizacional de Tl

Como se ha mencionado en apartados anteriores aunque mediante la resolucion No. 173
del 31 de mayo de 2013 Por la cual se ajusta el Manual Especifico de Funciones y de
Competencias laborales para los empleos de la planta de personal de la Corporacion
para el Desarrollo Sostenible del Norte y el Oriente Amazonico CDA, la Gestién de
Tecnologias de la Informacion y las Comunicaciones, forman parte de las funciones
asignadas a la Dependencia: Oficina Asesora de Planeacion, bajo la responsabilidad del
Jefe Oficina Asesora de Planeacion hasta la fecha nadie ha liderado o apropiado la
creacion, implementacion de Gobierno Digital, PETI, Politica de Seguridad y privacidad
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de la informacion ni las asociadas a Tl ni sus planes de accion; es de vital importancia
se estudie la viabilidad de la creacién de la oficina de tecnologias para poder unificar,
articular y liderar estas politicas que son transversales a todas las politicas de MIPG y
los procesos y procedimientos de la entidad y de esta manera definirla como una unidad
organizacional y/o funcional en la estructura jerarquica de la entidad.

En segundo lugar contar como minimo con un Profesional con conocimientos y
experiencia en areas de tecnologias e implementacion de las politicas de Tl para el area
de tecnologias, encargado de crear, implementar y generar avances en dichas politicas;
aunando esfuerzos de manera articulada con el personal de soporte técnico de cada
jurisdiccién; garantizando un mejor servicio dentro de la entidad y por ende al ciudadano.

Gestion de informacion

Este apartado esta enfocado en proveer el mejor servicio tecnologico para todos los
usuarios, los requerimientos no funcionales del servicio, la arquitectura de componentes,
de infraestructura y de niveles de calidad, ademas de tener claro el establecimiento y
aplicacion de los procedimientos de definicion de Roles y Responsabilidades,
identificando incompatibilidades en las actividades relacionadas con TI.

Esta actividad presenta alta posibilidad de tercerizacion, por lo que el equipo técnico
debe ser muy hébil en gerenciar el servicio prestado por terceros y de alta capacidad de
integracion y de negociacion en la gerencia de proyectos de operaciones tecnoldgicas.

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en los Servicios de Tecnologias de la Informacién que provee el area de TI.

S | Servicios | Caidas constantes de acceso a internet genera problemas en los
Tl | de Tl procesos de la Entidad y afectaciones a los servicios prestados a los
01 ciudadanos.
S | Servicios | En horas de alta concurrencia (horas pico) el servicio de internet se
Tl | de Tl empieza a ralentizar afectando los procesos de la Entidad.
02
S | Servicios | No se cuenta con las cuentas de correo suficientes para los funcionarios
Tl | de Tl y/o contratistas que ingresan o laboran en la Entidad.
04
S | Servicios | No se dispone de servicio formal de entrenamiento para las areas
Tl | de Tl usuarias sobre el uso y apropiacién de los Servicios de TI.
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S | Servicios | No se dispone de servicio formal de entrenamiento sobre los Servicios
TI | de Tl Institucionales, tramites y procesos de la Entidad.

05

S | Servicios | Se requiere una plataforma de mesa de servicio que centralice la gestion
Tl | de TI de solicitudes de los Servicios de Tl y soporte.

06

S | Servicios | Se requiere licencias de software de antivirus para los PC de los

Tl | de TI funcionarios y contratistas.

07

S | Servicios | Se requiere software de Antivirus licenciado para los Sistemas de
Tl | de Tl Informacion.

08

S | Servicios | La entidad no cuenta con un plan o politica de mantenimiento definida, lo
Tl | de Tl cual lleva a que los PC de los funcionarios y contratistas sufren de lentitud
09 al ejecutar los programas requeridos para su trabajo.

S | Servicios | Se requiere sitio Intranet que gestione y presente a los funcionarios y
Tl | de TI contratistas informacién organizacional, asi como el acceso a Servicios
10 internos de la organizacién de manera local y web, permitiendo realizar los

procesos y procedimientos de cada rol identificado.

S | Servicios | No se cuenta con el servicio de respaldo para la informacion critica de la

Tl | de Tl Entidad, ni un plan o politica de Backup.

11

S | Servicios | Se requiere realizar pruebas de vulnerabilidades de seguridad en la red
Tl | de Tl protegida de la Entidad.

12

S | Servicios | No se cuentan con Acuerdos de Niveles de Servicios (ANS) los cuales
Tl | de Tl permiten establecer tiempos de resolucion de solicitudes e incidencias en
13 los Servicios de TI.

S | Servicios | Los colaboradores no cuentan con el entrenamiento suficiente para

Tl | de TI resolver solicitudes e incidencias relacionadas con los Servicios de TI.
14

S | Servicios | No se cuentan con politicas relacionadas con la Gestion de Servicios de TI.
Tl | de Tl

15

S | Servicios | No se cuentan con indicadores que midan el cumplimiento de los
Tl | de Tl Acuerdos de Niveles de Servicio (ANS) de los Servicios de TI.

16

S | Servicios | No se cuentan con indicadores que midan el nivel de satisfaccion en el
Tl | de TI uso de los Servicios de TI.
17

Servicios institucionales y tramites
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En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en los Servicios Institucionales y Tramites que maneja la Entidad.

STO1 | Servicios y | Se requiere implementar notificaciones automaticas del estado de los
tramites trAmitesy servicios a través de correo electrénico o mensaje de texto

STO02 | Servicios y | Se requiere mecanismo en que los ciudadanos puedan evaluar la
tramites experienciacon el tramite o servicio

STO3 | Servicios y | Se requiere que el trdmite y/o servicio de mas afluencia de la
tramites entidad esté disponible y accesible en la pagina web de la CDA.

STO04 | Servicios y | Se requiere una aplicacion movil donde los ciudadanos puedan
tramites acceder a los servicios y tramites de la CORPORACION.

STO5 | Servicios y | Se requiere implementar solucion de indicadores y tableros de
tramites control paramedir el desempefio de la atencidn a tramites y servicios

STO6 | Servicios y | Se requiere automatizar las actividades relacionadas con el trdmite
tramites y/o serviciode mas afluencia de la entidad.

STO7 | Servicios y | Se requiere reducir el uso del papel en los procesos y procedimientos
tramites internosde la entidad, mediante la sistematizacion de los mismos

generando eficiencia administrativa.

ST10 | Servicios y | Se requiere atencion de tramites y servicios a través de las redes
tramites socialesTwitter y Facebook

ST11 | Servicios y | Se requiere ejecutar campafias en redes sociales y correo
tramites electronico para la promocién del acceso de servicios y tramites por

canales digitales

ST12 | Servicios y | Se requiere realizar mediciones sobre la interaccién de los

tramites ciudadanos con la pagina web.

Gestion de datos e informacién

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en la gestion y explotacion de datos e informacion.

DIO1 | Datos e Existen problema de calidad de datos en la informacion critica que se
informacién | maneja en los Sistemas de informacién.

DIO2 | Datos e Se requiere tablero de control para medir y diagnosticar el acceso y
informacién uso de los servicios institucionales.

DIO3 | Datos e Se requiere tablero de control para medir y diagnosticar el acceso y

informacion uso de los tramites institucionales.
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DI04 | Datos e Se requiere tablero de control para medir y diagnosticar el acceso y
informacién | uso de los Servicios de TI
DIOS | Datos e Se requiere la capacidad de generar analisis descriptivo de datos para
informacién | que se tomen decisiones basadas en datos en el proceso estratégico
de Planeacién Social y Econémica.
DIO6 | Datos e Se requiere la capacidad de generar andlisis descriptivo de datos para
informacion | que se tomen decisiones basadas en datos en el proceso estratégico
de Planeacion.
DIO7 | Datos e Se requiere la capacidad de generar andlisis descriptivo de datos para
informacidén gue se tomen decisiones basadas en datos en el proceso estratégico
de Planeacion Financiera.
DIO8 | Datos e Se requiere la capacidad de generar andlisis descriptivo de datos para
informacidén gue se tomen decisiones basadas en datos en el proceso estratégico
de Planeacion Organizacional.
DIOY9 | Datos e Se requiere consolidar los datos que son sujetos a analisis en una
informacidn bodega de datos para garantizar el desempefio y no afectar las bases
de datos operacionales
DI10 | Datos e Se requiere migrar los datos criticos que se encuentran actualmente en
informacién | hojas de célculo a los sistemas de informacién para que se puedan
aplicar las politicas de respaldo, disponibilidad, acceso y autorizacion
DI11 | Datos e Existen problemas de sincronizacion de datos entre los sistemas de
informacién informacion que almacenan y gestionan los mismos datos
DI12 | Datos e Se requiere realizar identificacion, analisis y publicacion de datos
informacion | abiertos en el portal datos.gov.co

Arquitectura de Informacioén

La arquitectura de la informacion tiene como objetivo organizar de forma logica el
contenido de un producto digital para que el usuario localice facilmente lo que busca,
aportando al cumplimiento de la ley 1712 de 2014 “Ley de transparencia y acceso a la
informacioén”. Sin embargo teniendo en cuenta que se requiere una mayor estructuracion
de las Tecnologias de Informacion y Comunicaciones de la Corporacion en lo
concerniente a la apropiacion de las mismas se requiere que todas las politicas de Tly
Gobierno digital se generen, adopten e implementen y desarrollen o planten una serie

de proyectos que aporten al desarrollo de estas:
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Elaboracion del Plan de Seguridad y Privacidad de la Informacién.
Plan de accion de Gobierno digital y politica de seguridad y privacidad de la

informacion.
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Politica de residuos tecnoldgicos

Creacion de arquitectura de la informacion

Creacion de Infraestructura de TI

Politica de adopcion ipv6, adopcion del ipv6 (plan de diagndstico, plan de
contingencias, documento detallado de la implementacién, informe prueba

piloto).

Politica de Big data y base de datos abiertos

Cabe resaltar que estas son solo las lineas bases de las politicas, sin embargo existen
otras ligadas que deberan de trabajarse articuladamente.

Sistemas de informacion.

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en los Sistemas de Informacibn que soportan los procesos de la
CORPORACION.

SI01 | Sistemas de | Se requiere evaluar los sistemas actuales de la CORPORACION y
informacion determinar si se mantienen, actualizan o renuevan por otros sistemas
de informacion.
SI02 | Sistemas de | Se requiere una plataforma de mesa de servicio que centralice la
informacion gestion de solicitudes de los Servicios de TI, asi como la medicién y
seguimiento de los Acuerdos de Niveles de Servicio (ANS)
SI03 | Sistemas Se requiere adoptar una solucién de Gestion Documental para
de _ centralizar el tratamiento a los documentos digitales de la CDA, asi
informacion | como la configuracion y Gestién de la Tabla de Retencion
Documental y Gestion de Expedientes.
SI04 | Sistemas de | Se requiere adoptar una solucién de analitica de datos que permita
informacién gestionar los datos y generar reportes, informes, tableros de control
y analisis descriptivo y predictivo de los datos
SI05 | Sistemas Se requiere implementar una aplicacién mévil a los ciudadanos
de gue permita acceder a los diferentes Servicios y Tramites de la
informacion Entidad.
SI06 | Sistemas de | Se requiere implementar un sitio web de intranet que permita a los
informacién funcionarios y colaboradores de la Entidad acceder a la informacién
organizacional, asi como los servicios internos.
SI07 | Sistemas de | Se requiere adoptar un Sistema de aprendizaje LMS (Learning
informacion Management System) que permita crear y gestionar cursos, asi como
generar contenido de uso y apropiacién de diferentes tematicas en la
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organizacion.

S108

Sistemas de
informacion

Se requiere un sistema de informacion de Gestion de Calidad que
permitagestionar los procesos, procedimientos, instructivos, hallazgos,
riesgos y planes de mejora en la organizacion

Construccioén de software

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que
se identifican en proceso de construccién de software de la CORPORACION.

CS01 | Construccién | La construccion de nuevo software o modificacién del software
de software | existente, nose realiza de manera oportuna dentro de la entidad ya
que no se desarrolla este uso de construccién en la CDA.
CS02 | Construccién | La construccion de software o modificacion del software existente,
de software | tieneproblemas de calidad, presentan fallas constantes, se
recomienda establecer en el proceso de contratacion la capacitacion
de personal de Tl de las diferentes jurisdicciones para mejorar
tiempos de respuesta segln nivel de falla.
CS03 | Construccion | Los contratistas que realizan la construccion o mantenimiento de
de software | aplicacionesno entregan oportunamente las soluciones en relacion a
que no residen en el municipio, no son software construidos en la
entidad son adquiridos a un contratista.
CS04 | Construccién | Los contratistas que realizan la construccion o mantenimiento de
de software | aplicacionesno entregan con calidad las soluciones ya que no son
software propio ni libre.
CS05 | Construccién | Los requisitos funcionales de sistema son imprecisos, y, por tanto,
de software | generanproblemas de calidad en la entrega de soluciones de
aplicaciones
CS06 | Construccion | La estimacion de tiempos en el mantenimiento o construccion de
de software | aplicaciones es imprecisa.
Cso07 Construccién | No existe proceso formal de levantamiento y analisis de
de software | requerimientos de sistema
Cso08 Construccién | No existe proceso formal de aseguramiento de la calidad del
de software | software
Cs09 Construccion | No existen politicas, principios o lineamientos de desarrollo de
de software | software
Cs10 Construccion | No existen politicas, principios o lineamientos de interoperabilidad
de software | entre aplicaciones
Csi1 Construccion | No existe herramienta de control de versiones de software, lo cual
de software | conlleva adesplegar componentes de software no probados
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Cs12 Construccion| Se requiere la implementacion de un ambiente de desarrollo
de software | para las aplicaciones misionales

Cs13 Construccion | Se requiere la implementacion de un ambiente de calidad para las
de software | aplicaciones misionales (pruebas)

Infraestructura Tecnoldgica

Como medida principal se debe de gestionar y designar destinar los recursos necesarios
para la adecuacion del centro de datos y redes, de acuerdo a lo estipulado en la norma
TIA-942 la cual dicta los parametros requeridos para la creacion de un centro de datos
optimo y seguro; adquisicion de elementos y herramientas tecnologicas que permitan
administrar la red y brindarle seguridad a los diferentes sistemas y activos de
informacion, implementar protocolos de seguridad, seguidamente de la sistematizacion
de procesos, procedimientos, tramites y servicios de la entidad.

La Corporacion requiere una inversibn para garantizar la implementacién de las
diferentes politicas del PETI, Gobierno Digital, Seguridad y Privacidad de la informacion
y las demas politicas y proyectos de Tl necesarios para avanzar en temas relacionados.

La CORPORACION CDA, debe fortalecer y gestionar los recursos y servicios
informaticos de la entidad.

IFO1 | Infraestructura | Se requiere actualizar de version los sistemas operativos, servidores
tecnolégica web y servidor de aplicaciones.
IFO2 | Infraestructura | Se requiere migrar a la nube los sistemas de informacion que
tecnologica actualmente dispone la Entidad.
IFO3 | Infraestructura | Se requiere aumentar la capacidad del servidor que aloja los
tecnoldgica componentes del sistema de informacién relacionados al activo de
informacion de la oficina presupuestal o financiera y adicional
implementar un servidor de dominio para restriccion de acceso a la red
y Sus servicios solo a personal autorizado.
IFO4 | Infraestructura | Se requiere renovar las licencias de antivirus
tecnolbgica
IFO5 | Infraestructura | Se requiere renovar las licencias de firewall
tecnoldgica
IFO6 | Infraestructura | Se requiere actualizar de version el software de base de datos
tecnolégica
IFO7 | Infraestructura | Se requiere cambiar el protocolo de comunicaciones de IPV4 a IPV6
tecnolégica
IFO8 | Infraestructura | Se requiere generar el ambiente de desarrollo y pruebas para el
tecnolégica sistema deinformacién en la sistematizacion de procesos y
procedimientos.
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IFO9 | Infraestructura | Se requiere generar redundancia en el servicio de internet
tecnolégica

IF10 | Infraestructura | Se requiere generar maquinas virtuales para alojar los componentes
tecnoldgica dedespliegue de los sistemas de informacion

IF11 | Infraestructura | Se requiere adquirir 0 suscribir servicio de Servidores para alojar

tecnolégica | l0s _ o _
componentes de despliegue de la aplicacién y que funcione como

backup o respaldo al servidor principal en caso de falla o dafo.

Contextualizacién de las Tendencias tecnoldgicas

Las entidades y organizaciones en general, se enfrentan de manera constante con
problemas y necesidades en sus procesos Y flujos de valor que entregan productos y
Servicios a sus clientes. Las Tecnologias de la Informacion y las Comunicaciones
evolucionan a un ritmo constante con el proposito de satisfacer de manera eficaz esas
nuevas necesidades. Por lo anterior, es indispensable tener un contexto sobre las
tendencias tecnolégicas que pueden impactar de manera positiva las capacidades
institucionales y el cumplimiento de la estrategia organizacional.

A continuacion, se listan algunas de las tendencias tecnolégicas que pueden
proporcionar un beneficio a los propdsitos que persigue la CORPORACION.

Aplicaciones moviles Es un software disefiado para funcionar en dispositivos méviles
Uso de nube- Software Es un software provisto por un tercero, el cual éste se encarga de
Como servicio todoslos aspectos relacionados con el suministroy la

administracién del hardware, software de ejecucion y el software
entregado al cliente final. El cliente por lo general paga una
suscripcioén peridédica por el derecho ausar este software bajo ciertas

condiciones
Uso de nube- Es un software de implementacién y ejecucion (servidores web,
Plataforma como servidores de aplicaciones, etc.) provisto por un tercero, el cual éste
servicio se encarga de todos los aspectos relacionados con el suministro y la

administracion del hardware y el software de implementaciéon y
ejecucion. El cliente por lo general paga una suscripcién periédica por
el derecho a usar este software bajo ciertas condiciones

Uso de nube- Es infraestructura provista por un tercero, el cual éste se encarga de
Infraestructura como todos los aspectos relacionados con el suministro y la administracion
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servicio

del hardware. El cliente por lo general paga una suscripcién periodica
por el derecho a usar esta infraestructura de hardware bajo ciertas
condiciones

Automatizacién de
procesoscon motor
BPM (Business
Process Manager)

Es un software que permite disefiar de manera gréfica flujos de
proceso, y asi mismo, es capaz de interpretar la definicion de este
flujoy proveer un entorno para su ejecucion.

Automatizacion de
procesos con motor
RPA (Robotic Process
Automation)

Es un software robot que emula las interacciones humanas con las
soluciones tecnoldgicas, logrando automatizar actividades de un
proceso.

Software para
analisis dedatos
descriptivo

Las soluciones de analitica descriptiva consisten en almacenar y
realizar agregaciones de datos historicos, visualizandolos de forma
gue puedan ayudar a la comprensién del estado actual y pasado del
negocio.

Software para
andlisis de datos
predictivo

Las soluciones de analitica predictiva permiten realizar un analisis
avanzado que utiliza datos nuevos e histéricos para predecir la
actividad futura, el comportamiento y las tendencias.

Software para
andlisis dedatos

Las soluciones de Analisis Cognitivo permiten usar un método de
andlisis de naturaleza cualitativa que permite caracterizar la actividad

cognitivo cognitiva subyacente al desempefio de un individuo o grupo de
individuos cuando se enfrentan a una tarea determinada, asi
como caracterizar la tarea misma:

Blockchain Un sistema en el que se mantiene un registro de las transacciones

realizadas en varias computadoras que estan vinculadas en una red
peer to peer. Es la tecnologia en la cual funcionan las criptomonedas.

Gestion y andlisis de
datos estructurados
(Motores ETL-ELT,
Bodegas de datos y
datamarts)

ETL-ELT: Herramientas de software que permiten manejar el flujo de
integraciébn de grandes volumenes de datos bodegas de datos-
Datamart: repositorios diseflados para consolidar losdatos que son
sujetos a ser explotados a través de soluciones analiticas.

Gestion y analisis de
datos no estructurados
(documentos, audios,
videos) con Big Data

Solucion para gestionar grandes volumenes de datos de
naturaleza estructurada y no estructurada (videos, audios,
documentos, sefales,etc.)

Herramientas de
gestion decalidad de
datos

Soluciones de software para programar tareas de limpieza y
transformacion de datos

Bases de datos
NoSQL (NotOnly SQL)

Repositorios que permiten almacenar datos estructurados y no
estructurados.

Arquitectura de
sistemas orientada a
servicios SOA

Estilo de Arquitectura donde la interoperabilidad se basa en el
intercambio de informacién a través de servicios

Arquitectura de
sistemas orientada a

Estilo de Arquitectura que alienta la construccion de aplicaciones
auténomas en sus recursos fisicos y l6gicos, aumentando de
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Microservicios

manera considerable las capacidades de escalabilidad,
mantenibilidad, integracién continua y despliegue continuo.

Magquinas virtuales
(Virtualizacion de
hardware)

Tecnologia que permite a nivel de software emular las funciones
provistas por un hardware

Virtualizacion de sistema
operativo en
contenedores

(Docker)

Tecnologia que permite a nivel de software emular las funciones
provistas por un Sistema Operativo de un hardware

Metodologias agiles

Metodologia que permite la entrega rdpida de resultados a través
practicas agiles, promoviendo en gran medida la interaccion humana,
asi como la entrega constante de productos y retroalimentacion
temprana de los resultados generados.

Devops

Es una préactica de ingenieria de software que tiene como objetivo
unificar el desarrollo de software (Dev) y la operacién del software
(Ops). La principal caracteristica del movimiento DevOps es defender
enérgicamente la automatizacion y el monitoreo en todos los pasos
de la construccion del software, desde la integracion, las pruebas, la
liberacion hasta la implementacién y la administracion de la
infraestructura.

Arquitectura
Empresarial con el
marco TOGAF 9.2

Marco de trabajo que permite realizar ejercicios de Arquitectura
Empresarial

Gobierno y Gestién de
Tl con el marco COBIT
2019

Es el Marco de Referencia mas usado en el mundo en el cual se
integran las mejores practicas en Gobierno Tl y Gestién Tl

Gestién de servicios de
Tl con el marco ITIL v4

Es un marco de referencia en el cual se integran las mejores
practicas en la conformacién y gestion de Servicios de TI
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Portafolio de iniciativas
Implementacion de | ¢ STO1 Se requiere implementar notificaciones
INI-001| notificaciones automaticas del estado de los tramites y servicios 12 meses
automaticas y | atravésde correo electrénico o mensaje de texto
encuestas de | « ST02 Se requiere mecanismo en que los
satisfaccion en  los | ciudadanospuedan evaluar la experiencia con
Tramites y Servicios | el tramite o servicio
Institucionales
Habilitacion de tramites | ¢ STO3 Se requiere que el tramite y/o servicio
INI-002| y servicios en el sitio | establecido e identificado como el de mas 12 meses
web dela Entidad afluencia esté disponible y accesible en la pagina
web de la Entidad
e ST11 Se requiere ejecutar campafias en redes
sociales y correo electrénico para la promocién
del acceso de servicios y trdmites por canales
digitales
INI-003| Implementacion de una | e STO4 Se requiere una aplicacion mévil donde 18 meses
aplicacion movil de la | los ciudadanos puedan acceder a los servicios y
Entidad de acceso a | tramites de la Entidad
tramites 'y servicios | e SI04 Se requiere implementar una aplicacion
institucionales movil a los ciudadanos que permita acceder a los
diferentes Servicios y Tramites de la Entidad.
INI-004| Implementacion de e STO5 Se requiere implementar solucion de 6 meses
tablero de control de indicadores y tableros de control para medir el
desempefio en los desemperio de la atencion a trdmites y servicios
Servicios e SI03 Se requiere adoptar una solucion de
institucionales y analitica de datos que permita gestionar los datos
Tramites y generar reportes, informes, tableros de control y
analisis descriptivo y predictivo de los datos
INI-005| Automatizacion de | e« STO6 Se requiere automatizar las actividades 18 meses
actividades de | relacionadas con el tramite y/o servicio
procesos y | identificado como de mayor participacion
procedimientos ciudadana.
internos. e STO7 Se requiere reducir el uso del papel en los

procesos y procedimientos internos haciendo uso
de la sistematizacién de los mismos.
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INI-006| Implementacion de | e« ST12 Se requiere realizar mediciones sobre la 8 meses
estrategias de | interaccion de los ciudadanos con la pagina web
Marketing digital para | ¢ ST11 Se requiere ejecutar camparias en redes
mejorar la experiencia | sociales y correo electronico para la promocion
de los ciudadanos con | del acceso de servicios y tramites por canales
los canales digitales de | digitales
la Entidad  ST10 Se requiere atencion de tramites y
servicios a través de las redes sociales Twitter y
Facebook
INI-007| Suscribir canal e STIO1 Caidas constantes de acceso a internet 6 meses
redundantede acceso | genera problemas en los procesos de la Entidad y
a internet afectaciones a los servicios prestados a los
ciudadanos
e STI02 En horas de alta concurrencia (horas
pico) el servicio de internet se empieza a
ralentizar afectando los procesos de la Entidad
¢ |F09 Se requiere generar redundancia en el
servicio de internet
INI-008| Aumento de cuentas e STI04 No se cuenta con las cuentas de correo 6 meses
decorreo electronico suficientes para los nuevos contratistas que
ingresan a la Entidad
INI-009| Gestion del |  SI06 Se requiere adoptar un Sistema de 18 meses
conocimiento a través | aprendizaje LMS (Learning Management System)
de solucion de | que permita crear y gestionar cursos, asi como

aprendizaje virtual LMS

generar contenido de uso y apropiacion de
diferentes teméticas en la organizacion.

e STI03 No se dispone de servicio formal de
entrenamiento para las areas usuarias sobre el
uso y apropiacién de los Servicios de TI

¢ STIO5 No se dispone de servicio formal de
entrenamiento sobre los Servicios institucionales,
tramites y procesos de la Entidad

¢ UAO5 Se requiere solucion de educacion virtual
para generar cursos de las distintas tematicas que
se requieren apropiar en la Entidad
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INI-010| Implementacion de | e STIO6 Se requiere una plataforma de mesa de 12 meses
plataforma de mesa de | servicio que centralice la gestion de solicitudes de
servicio de Tl los Servicios de TI, asi como la medicién y
seguimiento de los Acuerdos de Niveles de
Servicio (ANS)
¢ STI16 No se cuentan con indicadores que midan
el cumplimiento de los Acuerdos de Niveles de
Servicio (ANS) de los Servicios de TI
e STI17 No se cuentan con indicadores que midan
el nivel de satisfaccion en el uso de los Servicios
de TI
e SI01 Se requiere una plataforma de mesa de
servicio que centralice la gestion de solicitudes de
los Servicios de TI, asi como la medicion y
seguimiento de los Acuerdos de Niveles de
Servicio (ANS)
INI-011| Establecer de manera | ¢ STI13 No se cuentan con Acuerdos de Niveles 12 meses
formalos Acuerdos de | de Servicios (ANS) los cuales permiten establecer
Niveles de Servicio en | tiempos de resolucién de solicitudes e incidencias
los Servicios de TI que | en los Servicios de TI
se prestan en la| e UAO4 Se requiere entrenamiento en ITL v4 para
Entidad mejorar la gestion de los Servicios Tl en la
organizacién
INI-012| Adquisicion e | « STIO7 Se requiere licencias de software de 4 meses
instalacion de software | antivirus para los PC de los funcionarios y
de Antivirus en los PC y | contratistas
en los Sistemas de | e STIO8 Se requiere software de Antivirus
Informacion licenciado para los Sistemas de Informacion
INI-013| Actualizacion de los PC | e STI09 Los PC de los funcionarios y contratistas 5 meses
que tienen problemas | sufren de lentitud al ejecutar los programas
de  capacidad de | requeridos para su trabajo
procesamiento y
obsolescencia
INI-014| Implementacion  del | e STI10 Se requiere sitio Intranet que gestione y 12 meses

sitio web INTRANET

presente a los funcionarios y contratistas
informacidn organizacional, asi como el acceso a
Servicios internos de la organizacion

¢ SI05 Se requiere implementar un sitio web de
intranet que permita a los colaboradores de la
Entidad acceder a la informacion organizacional,
asi como los servicios internos.
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INI-015| Generacion €| e STI11 No se cuenta con el servicio de respaldo 6 mes
implementacion de  la | para la informacién critica de la Entidad
politica de respaldo de
lainformacion
INI-016| Suscribir de manera | ¢ STI12 Se requiere realizar pruebas de 4 mes
periodica servicio de | vulnerabilidades de seguridad en la red protegida
analisis de | de la Entidad
vulnerabilidades
en la red e
infraestructura
organizacional
INI-017| Adopcion de ITL v4 | e STI14 Los colaboradores no cuentan con el 4 meses
para realizar gestion | entrenamiento suficiente para resolver solicitudes
adecuada de los | e incidencias relacionados con los Servicios de Tl
Servicios de TI e STI15 No se cuentan con politicas relacionadas
con la Gestion de Servicios de TI
¢ STI16 No se cuentan con indicadores que midan
el cumplimiento de los Acuerdos de Niveles de
Servicio (ANS) de los Servicios de Tl
¢ STI17 No se cuentan con indicadores que midan
el nivel de satisfaccién en el uso de los Servicios
de TI
e UAO4 Se requiere entrenamiento en ITL v4 para
mejorar la gestién de los Servicios Tl en la
organizacion
e PLIO3 Se requiere generacion y aplicacion de la
politica de Gestidn de Servicios de Tl
¢ PLIO4 Se requiere generacién y aplicacion de la
politica de Supervision de proveedores de Tl
e PLIO9 Se requiere generacion de instructivo en
el soporte de aplicaciones y escalamiento de
incidencias
INI-018| Aplicacion de solucion | e DIO1 Existen problema de calidad de datos enla | 4 meses
de limpieza de datos en | informacién critica que se maneja en los Sistemas
los Sistemas de | de informacién
Informacion y
soluciones de analitica
de datos
Generacion de | e« DIO2 Se requiere tablero de control para mediry | 4 meses
indicadoresy tablero de | diagnosticar el acceso y uso de los servicios
control para medir el | institucionales
desempeiio de los | e DIO3 Se requiere tablero de control para medir y
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Servicios y Tramites diagnosticar el acceso y uso de los tramites
institucionales institucionales
INI-019| Generacion de e DI04 Se requiere tablero de control para mediry | 4 meses
indicadoresy tablero diagnosticar el acceso y uso de los Servicios de Tl
de control para medir
el desempefio de los
Servicios de TI
INI-020| Implementacion de | « DIO5 Se requiere la capacidad de generar 18 meses
solucién de analitica | analisis descriptivo de datos para que se tomen
descriptiva para apoyar | decisiones basadas en datos en el proceso
el proceso de | estratégico de Planeacién Social y Econémica
Planeacion Social y | e DIO9 Se requiere consolidar los datos que son
Economica sujetos a analisis en una bodega de datos para
garantizar el desempefio y no afectar las bases de
datos operacionales
¢ SI03 Se requiere adoptar una solucién de
analitica de datos que permita gestionar los datos
y generar reportes, informes, tableros de control y
analisis descriptivo y predictivo de los datos
INI-021| Implementacion de | « DIO6 Se requiere la capacidad de generar 18 meses
solucién de analitica | analisis descriptivo de datos para que se tomen
descriptiva para apoyar | decisiones basadas en datos en el proceso
el proceso de | estratégico de Planeacién Territorial
Planeacion Territorial | e DIO9 Se requiere consolidar los datos que son
sujetos a analisis en una bodega de datos para
garantizar el desempefio y no afectar las bases de
datos operacionales
¢ SI03 Se requiere adoptar una solucién de
analitica de datos que permita gestionar los datos
y generar reportes, informes, tableros de control y
analisis descriptivo y predictivo de los datos
INI-022| Implementacion de | ¢ DIO7 Se requiere la capacidad de generar 18 meses

soluciéon de analitica
descriptiva para apoyar
el proceso de
Planeacion Financiera

analisis descriptivo de datos para que se tomen
decisiones basadas en datos en el proceso
estratégico de Planeacién Financiera

¢ DI09 Se requiere consolidar los datos que son
sujetos a analisis en una bodega de datos para
garantizar el desempefio y no afectar las bases de
datos operacionales

¢ S103 Se requiere adoptar una solucion de
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analitica de datos que permita gestionar los datos
y generar reportes, informes, tableros de control y
andlisis descriptivo y predictivo de los datos
INI-023| Implementacion de | « DIO8 Se requiere la capacidad de generar 18 meses
solucion de analitica | andlisis descriptivo de datos para que se tomen
descriptiva para apoyar | decisiones basadas en datos en el proceso
el proceso de | estratégico de Planeaciéon Organizacional
Planeacion e DIO9 Se requiere consolidar los datos que son
Organizacional sujetos a analisis en una bodega de datos para
garantizar el desempefio y no afectar las bases de
datos operacionales
¢ SI03 Se requiere adoptar una solucién de
analitica de datos que permita gestionar los datos
y generar reportes, informes, tableros de control y
analisis descriptivo y predictivo de los datos
INI-024| Migracion de datos | e DI10 Se requiere migrar los datos criticos que se | 12 meses
criticosgestionados por | encuentran actualmente en hojas de calculo a los
hojas de calculo a | sistemas de informacion para que se puedan
Sistemas de | aplicar las politicas de respaldo, disponibilidad,
Informacion acceso y autorizacion
¢ SGO03 Se requiere migracién de los datos
criticos de la organizacion que actualmente son
almacenados en hojas de célculo. Los datos
deben migrarse a un sistema de informacién o a
una base de datos que cumpla con las politicas
de autenticacion, autorizacion, respaldo e
integridad.
INI-025| Implementacion de | e DI11 Existen problemas de sincronizacién de 12 meses
esquema de | datos entre los sistemas de informacién que
sincronizacion de los | almacenan y gestionan los mismos datos
datos que son

compartidos por mas
de un Sistema de
Informacion o Base de
datos.
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INI-026| Publicacion de e DI12Se requiere realizar identificacion, andlisisy | 4 meses
datos publicacion de datos abiertos en el portal
abiertos en el portal datos.gov.co
datos.gov.co
INI-027| Implementacion de e SI02 Se requiere adoptar una solucion de 12 meses
solucién de Gestion Gestion Documental para centralizar el
Documental tratamiento a los documentos digitales de la
organizacion, asi como la configuracién y Gestion
de la Tabla de Retencidon Documental y Gestion
de Expedientes
INI-028| Implementacion de un | e SI07 Se requiere un sistema de informacién de 8 meses
Sistema de Informacion | Gestion de Calidad que permita gestionar los
de Gestion de Calidad | procesos, procedimientos, instructivos, hallazgos,
riesgos y planes de mejora en la organizacién
INI-029| Adopcién de | ¢ CS01 La construccién de nuevo software o 18 meses
metodologias agiles en | modificacion del software existente, no se realiza
el proceso de | de manera oportuna
construccion de | « CS02 La construccion de software o
software modificacion del software existente, tiene

problemas de calidad

e CSO05 Los requisitos funcionales de sistema son
imprecisos, y, por tanto, generan problemas de
calidad en la entrega de soluciones de
aplicaciones

e CS07 No existe proceso formal de
levantamiento y andlisis de requerimientos de
sistema

e CS08 No existe proceso formal de
aseguramiento de la calidad del software

e UAQ1 Se requiere entrenamiento para adoptar
metodologias &agiles en el proceso de
construccion de software

¢ UAQO2 Se requiere entrenamiento de analisis de
requerimientos de sistemas a los colaboradores
encargados de levantar necesidades y
requerimientos

e CS03 Los contratistas que realizan la
construccion o mantenimiento de aplicaciones no
entregan oportunamente las soluciones

e CS04 Los contratistas que realizan la
construccion o mantenimiento de aplicaciones no
entregan con calidad las soluciones
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INI-030| Entrenamiento en | ¢ CS06 La estimacion de tiempos en el 6 meses
proceso de estimacion | mantenimiento o construccion de aplicaciones es
en la construccion de | imprecisa
software
INI-031| Generacion de | « CS09 No existen politicas, principios o 6 meses
lineamientos de disefio | lineamientos de desarrollo de software
y desarrollo de software | « CS10 No existen politicas, principios o
lineamientos de interoperabilidad entre
aplicaciones
¢ PLIO5 Se requiere generacién y aplicacion de
lineamientos de desarrollo de software
INI-032| Adopcion de e CS11 No existe herramienta de control de 6 meses
herramienta de versiones de software, lo cual conlleva a
control de versiones desplegar componentes de software no probados
decdédigo fuente
INI-033| Implementacion de | ¢ CS12 Se requiere la implementacién de un 4 meses
ambiente de desarrollo | ambiente de desarrollo para las aplicaciones
y pruebas para los | misionales
sistemas de | ¢ CS13 Se requiere la implementacion de un
informacion criticos ambiente de calidad para las aplicaciones
misionales (pruebas)
INI-034| Actualizacion de | e IFO1 Se requiere actualizar de version los 8 meses
version del software | sistemas operativos, servidores web y servidor de
base deinfraestructura | aplicaciones
¢ |FO6 Se requiere actualizar de version el
software de base de datos
INI-035| Adopcion de la ¢ IFO2 Se requiere migrar a la nube los sistemas 8 meses
infraestructura  como | de informacién que actualmente dispone la
servicio Entidad
¢ |[F11 Se requiere adquirir o suscribir servicio de
Servidores para alojar los componentes de
despliegue de los activos de informacion.
INI-036| Aumento de capacidad | e IFO3 Se requiere aumentar la capacidad del 6 meses
(escalabilidad) de los servidor que aloja los componentes del sistema
recursos de hardware | de informacién de secretaria de hacienda.
INI-037| Renovacion de e [FO4 Se requiere renovar las licencias de 4 meses
software de seguridad | antivirus
¢ |[FO5 Se requiere renovar las licencias de firewall
INI-038| Migracion de protocolo | e IFO7 Se requiere cambiar el protocolo de 8 meses

de comunicaciones de
IPV4 alPV6

comunicaciones de IPV4 a IPV6
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INI-039| Migracion de | e Se requiere generar maquinas virtuales o 12 meses
infraestructura a | contenedores Docker para alojar los componentes
maquinas virtuales o | de despliegue de los sistemas de informacion
contenedores Docker
INI-040| Entrenamiento en el e UAO3 Se requiere entrenamiento de uso de 6 meses
uso de herramientas de| herramientas de analitica de datos descriptiva
analiticadescriptiva
INI-041| Entrenamiento en e UAO6 Se requiere entrenamiento en COBIT en 6 meses
Gobiernoy Gestion TI el equipo de TI para fortalecer el Gobierno y la
Gestién Tl en la organizacion
INI-042| Generacion y e PLIO1 Se requiere generacion y aplicacion de 6 meses
aplicacion de la politica | politica para adquisicién de Sistemas de
de adquisicion de Informacion
Sistemas de
informacion
INI-043| Generacion y e Generacion y aplicacion de la politica de 6 meses
aplicacion dela politica | adquisicién de Sistemas de Informacién
de adquisicion de
Seguridad de la
Informacion
INI-044| Generacion de guia de | e Se requiere generacion y aplicacion de 6 meses
levantamiento y instructivo de levantamiento y analisis de
andlisis de requerimientos
requerimientos de
sistema
INI-045| Generacion de | e Se requiere generacion y aplicacion de 6 meses
instructivo de | instructivo de Aseguramiento de calidad en las
aseguramiento de la | soluciones de software
calidad del software
INI-046| Generacion de | e Se requiere generacion de instructivo en los 6 meses
instructivo de | despliegues de las soluciones de software
despliegue de
componentes de
software
INI-047| Generacion de guia de | e Se requiere generacion de guia en la adopcion 6 meses
construccion de | de soluciones de analitica de datos
soluciones de analitica
de datos
IN-048 | Implementacion de | ¢ IFO8 Se requiere generar el ambiente de 6 meses
ambientes de prueba y | desarrollo y pruebas para el sistema de
desarrollo para los | informacién a implementar en la sistematizacién
sistemas de | de procesos y procedimientos internos de la
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informacion criticos entidad.
IN-049 | Virtualizacion de e [F10 Se requiere generar maquinas virtuales 6 meses
servidores para alojar los componentes de despliegue de los
sistemas de informacion
IN-050 | Implementacion de e SG02 Se requiere esquema de autenticacion y 12 meses
solucionde Gestion de | autorizacion en el acceso a las aplicaciones.
Identidades
IN-051 | Generacion de politica | e PLIO2 Se requiere generacion y aplicacion de 3 meses
deSeguridad de la politica de seguridad de la informacion
Informacion
IN-052 | Generacion de e PLI06 Se requiere generacion y aplicacion de 3 meses
instructivo de instructivo de levantamiento y analisis de
levantamiento de requerimientos
Requisitos de Software
IN-053 | Generacién de e PLIO7 Se requiere generacion y aplicacion de 5 meses
instructivode instructivo de Aseguramiento de calidad en las
Aseguramiento de la soluciones de software
calidad del software
IN-054 | Generacion de e PLI11 Se requiere generacién de instructivo de 6 meses

instructivo de
interoperabilidad de
aplicaciones

interoperabilidad de aplicaciones

Priorizacion de iniciativas y Hoja de Ruta

En esta seccidn se plasma la ejecucion de los proyectos en una linea de tiempo, con
base en la estimacion de esfuerzo y tiempo. Asi mismo la secuencia de ejecucion del
proyecto se define con base en el resultado arrojado por la priorizacion de proyectos.

La plantilla de priorizacion de proyectos permite asignar la ponderacién a los criterios de
priorizacién, y asi mismo, a la relaciéon proyecto-criterio de priorizacion, permite asignar
una calificacion de 0 a 5 de la siguiente manera:

Sede Principal: Inirida — Guainia, Calle 26 No 11 -131. Tel: (608) 3143717167 —3115138768-3102051477
Seccional Guaviare: San José del Guaviare, Transv. 20 No 12-135 Cel: 311 513 88 04

o Seccional Vaupés: Mitu, Av. 15 No. 8-144, Cel.: 310 7869166
Website:www.cda.gov.co

0 = nulo

1 = muy bajo
2 = bajo

3= medio

4 = alto

5 = muy alto
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La plantilla multiplica la calificacién por la ponderacién asignada, al final se suman los

resultados parciales dando un niamero porcentual como resultado final.

Entre mayor sea el nimero, mayor prioridad tendré ese proyecto en la hoja de ruta.

PLANTILLA DE EVALUACION DE PROYECTOS

45%| 10% 15% |30% 45% 10%]| 15% 30% 100%

Crecimiento Infraestructura
tecnolégica 5 3 3 4] 45% | 6% 9% 24% 84%
Crecimiento Herramientas 5 3 3 4] 45% | 6% 9% 24% 84%
tecnoldgica
Sistematizacién de procesos y 5 3 3 4 45% | 6% | 9% | 24% 84%
procedimientos
Implementacion Politica de 5 4 3 3| 45%| 8% | 9% | 18% 80%
seguridad y privacidad de la
informacioén
Construccioén software libre 4 4 2 3| 36%| 8% 6% 18% 68%
Intranet con acceso ftp ) 4 3 3| 45%| 8% | 9% | 18% 80%
Aplicaciones méviles y 4 3 3 4] 36%| 6% 9% |(24% 75%
multiplataforma para servicios,
tramites, procesos y/o
procedimientos.
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Hoja de Ruta.

NOMBRE DEL PROYECTO

Enero
Febrero
Marzo
Abril

Junio
Agosto
Septiembr
Octubre

Mayo
Julio

Crecimiento

Infraestructura XIXIXIX XXX X

tecnolégica

Noviembr

“Por una Amazonia Sostenible Para Todos”

Diciembre
Octubre

Enero
Noviembr
Diciembre

Enero
Diciembre

Febrero
Marzo
Septiembr
Octubre
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembr
Noviembr
[=igl=]ge]
Febrero
Marzo
Abril

©)

SGS
C018/8511

COSTOPROYECTO

Septiembr
Diciembre

Noviembr

Mayo
Junio
Julio
Agosto
Octubre

$450.000,00000

Crecimiento

Herramientas i IX [x

tecnoldgica

$160.000.000,00

Sistematizacion
de procesos y
procedimientos

$220.000.000,00

Implementacion

Politica de I x

seguridad y
privacidad de la
informacion

$180.000.000,00

Construccion
software libre

$140.000.000,00

Intranet con
acceso ftp

$200.000.00000

Aplicaciones
moviles y
multiplataforma
para servicios,
tramites,
procesos y/o
procedimientos.

$160.000.00000

TOTAL COSTO INVERSION

$1510.00000000
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Seguimiento del PETI

En esta seccion se establecen los indicadores que serviran como instrumento de

“Por una Amazonia Sostenible Para Todos”

@

C0O18/8511

seguimiento al avance de ejecucion de los proyectos definidos en la Hoja de Ruta.

Avance Porcentaje de ejecucion = | 100% 90% 89% 60% 59%
de (numero de iniciativas

ejecucié | culminadas / nuamero de

n iniciativas planteadas en el

iniciativa | PETI) * 100

s

PETI

Porcenta | Porcentaje de proyectos a 100% 70% 69% 50% 49%
je de tiempo = (NUmero de proyectos

Proyecto | atiempo/

S Numero total de proyectos) *

a tiempo | 100

Plan de comunicaciones

El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de oficina,
asesores, funcionarios y contratistas, con el fin de socializar su contenido y su impacto
en la CCORPORACION, generando interés, motivacion y compromiso en cada uno de
los actores para la implementacién del PETI durante la vigencia 2023 - 2026.

Grupos de interés

En esta seccion se identifican los grupos que tienen algun interés o impacto en las
iniciativas establecidas en el PETI.

Director Regional

Objetivos que persigue el PETI, iniciativas y esfuerzo

Jefes de oficina y/o asesores

Objetivos que persigue el PETI, iniciativas, esfuerzo y avance
de ejecucién

Funcionarios

Objetivos que persigue el PETI, iniciativas

Contratistas

Objetivos que persigue el PETI, iniciativas
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Actividades para la divulgacion

En esta seccion se describen las actividades y recursos necesarios para socializar los
aspectos mas relevantes del PETI a los grupos de interés.

Presentacion y aprobacion del | Directivos, Jefes de Videoconferencia Area de Sistemas
PETI en el comité institucional o | oficina y jefes de area.
directivos
Divulgacion masiva Todos Correo  electronico, | Area de sistemas
intranet, pagina web
Informar avance de ejecucion Secretarios y jefes de | Videoconferencia Area de sistemas
del PETI oficina
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