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INTRODUCCION

Teniendo en cuenta el Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia
mundial de la vida” (Ley 2294 de 2023), el cual con respecto a las tecnologias de la
informacion busca promover el uso y aprovechamiento de las TIC para mejorar la calidad
de vida de los ciudadanos y el desarrollo del pais, estableciendo como objetivo que
Colombia sea un lider en transformacién digital, y por tanto requiere que las entidades del
orden nacional trabajen en la implementacién de acciones y proyectos que permitan que
el Estado colombiano sea mas eficiente, transparente y cercano a los ciudadanos.

El plan de tratamiento de riesgo de seguridad y privacidad de la informacién seguridad
digital de la CORPORACION PARA DESARROLLO SOSTENIBLE DEL NORTE Y EL
ORIENTE AMAZONICO CDA. Se basa en la orientacion estratégica que requiere el
desarrollo de una cultura de caracter preventivo, de manera que, al comprender el
concepto de riesgo, asi como el contexto, se planean acciones que reduzca la afectaciéon
a la CORPORACION CDA.

Si bienlainformacién durante mucho tiempo ha sido considerada como un activo valioso e
importante, el aumento de la economia del conocimiento ha llevado a las organizaciones
adepender cada vez mas en lainformacion, procesamiento de lainformacion y sobre todo
de TI. Varios eventos o incidentes pueden comprometer de alguna manera, por lo tanto,
pueden causar impactos adversos en los procesos de la organizacién o de su mision,
gue van desde intrascendente a catastroéfica.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano,
CONPES 3995 de 2020, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en
el decreto 1008 de 14 de junio 2018, a la Resolucién 500 de 2021, por la cual se establecen
los lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno Digital adoptando las
buenas précticas y los lineamientos de los estandares ISO 27001, ISO 31000:2018 y la guia
para la administracién del riesgo y el disefio de controles en entidades publicas — Riesgos
de gestion, corrupcion y seguridad digital, establecidos en el Modelo Integrado de
Planeacion y Gestion-MIPG.

Por este motivo se ha visto la necesidad de desarrollar un analisis de riesgo
tecnolégico de la Corporacion CDA; para considerar y tratar de evitar las posibles
causas que conlleven a una NO DESEADA perdida de informacién.
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DEFINICIONES

» Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

e Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

< Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la institucion
(materializar el riesgo).

 Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

- Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando.

» Impacto: consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

* Control o Medida: Medida que permite reducir o mitigar un riesgo.
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OBJETIVOS

— Desarrollar una propuesta de gestion de seguridad y privacidad que permita
minimizar los riesgos de pérdida de activos de lainformacion en la Corporacion CDA.

— Incentivar al personal de la Corporacion CDA a seguir normas Yy
procedimientos referentes ala seguridad de lainformacién y recursos.

— Cumplir con los requisitos legales, reglamentarios, regulatorios y de las normas
técnicas colombianas.

— Gestionar los riesgos de Seguridad y Privacidad de la informacién, Seguridad
Digital y Continuidad de la Operacion de los servicios (riesgos de interrupcién), de
acuerdo con los contextos establecidos en la Entidad.

— Fortalecer y apropiar conocimiento referente a la gestién de riesgos de Seguridad
y Privacidad de la informacion, Seguridad Digital y Continuidad de la Operacién de
los servicios (riesgos de interrupcion) de la CORPORACION —CDA-.
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ALCANCE

— El Plan de Tratamiento de Riesgo tendra en cuenta todos los riesgos en especial
los que se encuentren en los niveles Moderado, Alto y Extremo acorde con los
lineamientos definidos por el Ministerio de TIC, teniendo en cuenta que los
riesgos que se encuentren en niveles inferiores seran aceptados por la Entidad.

— Este documento contiene las recomendaciones para tratar los riesgos que
superan el nivel de riesgo aceptable enla Corporacion CDA, es decir, que tienen
un nivel moderado o alto de acuerdo a lo evidenciado en el estado actual de la
Corporacién.
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IDENTIFICACION DEL RIESGO.

El andlisis de riesgos informéaticos es un proceso que comprende la identificacion
de activos informéticos, sus vulnerabilidades y amenazas a los que se encuentran
expuestos asi como su probabilidad de ocurrencia y el impacto de las mismas, a fin de
determinar los controles adecuados para aceptar, disminuir, transferir o evitarla ocurrencia
delriesgo.Dentro de estos parametros, como lo propone la Guia de gestién de riesgos,
Seguridad y privacidad de la informacion de comparacién en la cual se presenta el
analisis de la probabilidad de ocurrencia del riesgo versus el impacto del mismo,
obteniendo al final la matriz denominada “‘Matriz de Calificacion, Evaluacionyrespuesta
alos Riesgos”, conlacual laguiapresentalaforma de calificar los riesgos con los
niveles de impacto y probabilidad establecidos anteriormente, asi como las zonas de
riesgo presentando la posibles formas de tratamiento que se le puede dar a ese riesgo”.

Donde se podran identificar los siguientes riesgos tres (3) riesgos inherentes de seguridad
de la informacion:

— Perdida de la confidencialidad.
— Perdida de la integridad.
— Perdida de la disponibilidad
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VALORACION DEL RIESGO.

La valoracion de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad de la Operacibn de los Servicios (riesgos de interrupcion) DE LA
CORPORACION PARA EL DESARROLLO SOSTENIBLE PARA EL NORTE Y ORIENTE
AMAZONICO-CDA-.se realizara acorde a la metodologia para la administracion de riesgos
mencionada en la Guia (GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO
DE CONTROLES EN ENTIDADES PUBLICAS-V5 DEL 2020 emitida por el Departamento
Administrativo de la Funcién Publica.

se analiza el contexto, se identifican los riesgos y se realiza el andlisis de la probabilidad e
impacto como valoracion preliminar para identificar el nivel del riesgo inherente, asociando
sus vulnerabilidades e identificando los controles para mitigarlas. A estos controles se le
identifican las variables a evaluar para el adecuado disefio de controles como son:
responsable, periodicidad, propdésito, cémo se realiza la actividad de control, observaciones
o desviaciones y la evidencia de la ejecucion del control. Adicionalmente se evalla que cada
control se ejecute de manera consistente, de tal forma que pueda mitigar el riesgo. Esta
valoracién se realiza de acuerdo con las tablas y metodologia establecida y mencionada en
la Guia para la administracién del riesgo y el disefio de controles en entidades publicas del
DAFP.

El proceso donde se identifica el riesgo aporta los niveles de probabilidad, impacto y riesgo
inherente que genera la posible indisponibilidad del activo.

Para la evaluacion de riesgos se cuenta con una matriz de calificacion tal cual como se
muestra con la siguiente imagen:
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La actividad ol riesgo se ejecuta
como maximos 2 veces por afio

La actividad que conlleva el nesgo se ejecuta de
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de
24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta

minimo 500 veces al afio y maximo 5000 veces 80%
por afio

La actividad que conlleva el nesgo se ejecuta mas
de 5000 veces por afio

100%

El riesgo afecta la imagen de algun area de la
organizacion.

Afectacion menor a 10 SMLMV .

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con

Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con

Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Entre 10 y 50 SMLMV
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METODOLOGIA.

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a desarrollar en
aras de mitigar los riesgos sobre los activos identificados en la entidad, estas actividades se
estructuraron de la siguiente manera, siguiendo las recomendaciones de la Guia de Gestion
de Riesgos de Seguridad y Privacidad de la Informacién.

Nro.

Actividad

Responsable
de latarea

Fecha de
inicio

Fecha final

Actualizar el instrumento
de Registro Activos de
Informacion con el insumo
del inventario de activos
de Informacion.

Oficina de
sistemas

Febrero

Marzo

Publicacion del Registro
Activos de Informacién en
la seccion de
transparencia y en el
portal de datos abiertos de
la entidad.

Oficina asesora
de planeacion

Marzo

Marzo

Creacion de la politica,
metodologia y
lineamientos de la gestion
de riesgos

Oficina de
sistemas

Abril

Mayo

Socializacion de
lineamientos y
Herramienta - Gestion de
Riesgos de Seguridad y
privacidad de la
Informacion y Seguridad
Digital

Oficina de
sistemas

Enero

Febrero

Identificacién de Riesgos
de Seguridad y Privacidad
de la Informacién,
Seguridad Digital y
continuidad de la
Operacion

Oficina de
sistemas

Abril

Mayo

Seguimiento y monitoreo
a la implementacion de las
diferentes politicas y
planes propuestos por la
oficina de sistemas y
aprobados por la alta
direccion.

Oficina de
control interno

Octubre

Noviembre

Realizar seguimiento a los
informes de eventos y
vulnerabilidades

Oficina de
control interno

Cada 4 meses

Cada 4 meses
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Creacién de manuales de Enero Febrero
8 los diferentes programas Oficina de

implementados dentro de | Sistemas

la entidad

Creacion de las diferentes | Oficina de Enero Abril
9 politicas y planes para sistemas

ciberseguridad,

Ciberdefensa alineados

bajo la Norma iso 27001

Creacion del documento Oficina de Marzo Abril
10 plan de continuidad de la | sistemas

operacion.

Reuniones de Oficina de Cada 6 mese Cada 6 meses
11 Socializacion de los sistemas

avances de la

implementacion del plan

de Seguridad Digital y la

Estrategia del Modelo de

Seguridad y Privacidad de

la informacion

Formular, Implementar y Oficina de Enero Cada 4 mese
12 actualizar los indicadores | sistemas

del SGSI

Reportar indicadores Oficina de Enero Cada 6 meses

13 sistemas

Definir los lineamientos y Oficina de Marzo Abril
14 el alcance para la sistemas

realizacion de pruebas de

vulnerabilidades

Concientizacion y Oficina de Enero Diciembre
15 sensibilizacién en sistemas

Seguridad y Privacidad de

la informacion

Realizar ejercicios y Oficina de Junio Diciembre
16 simulaciones para sistemas

fortalecer el reporte y

gestion de incidentes de

seguridad y privacidad de

la informacion

Aumento de cuentas de Oficina asesora | Enero Diciembre

correo electrénico de planeacion

Adquisicion e instalacion Oficina de Enero Junio

de software de Antivirus sistemas

enlos PCyenlos

Sistemas de Informacion
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Generacion e Oficina de Enero Abril
implementacion de la sistema
politica de respaldo de la
informacién

Migracion de protocolo de | Oficina de Enero Diciembre
comunicaciones de IPV4 a | Sistemas

IPV6

Virtualizacién de Oficina de Enero Marzo
servidores sistemas

Implementacion del Oficina de Enero Diciembre
cableado estructurado sistemas

dentro de las instalacion
es de la Corporacion CDA
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Infraestructura Infraestructura Areas de Situaciones Activos de
fisica tecnoldgica trabajo potenciales informacién
| )
1

| Amenazas

| Vulnerabilidades

I Consecuencias

Triada de la
informacion

Integridad Disponibilidad

| Valoracion

| Seguimiento

o

o

o

o
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ESTABLECIMIENTO DEL CONTEXTO.

El contexto en términos generales relaciona los aspectos externos, internos y del proceso
gue se deben tener en cuenta para gestionar los riesgos de Seguridad y Privacidad de la
Informacion, Seguridad Digital de LA CORPORACION PARA DESARROLLO SOSTENIBLE
DEL NORTE Y ORIENTE AMAZONICO-CDA. A partir del contexto es posible establecer las
posibles causas de los riesgos a identificar. De esta forma para la definicion del contexto se
seguirdn las metodologias dispuestas en la entidad para lograr establecer las posibles
causas y determinar la identificaciéon de los riesgos.
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IDENTIFICACION DEL RIESGO.

Para la identificacién de riesgos de Seguridad y Privacidad de la Informacion y Continuidad
de la Operacion de los Servicios (riesgos de interrupcién) de la Corporacion Para el
Desarrollo Sostenible Del Norte y Oriente Amazoénico CDA se debe tener en cuenta
diferentes aspectos como infraestructura fisica, areas de trabajo, entorno y ambiente en
general, para lo cual se hace indispensable que cada uno de los procesos tenga identificado
los activos de informacion, y reconocer las situaciones potenciales que causarian dafio a la
entidad poniendo en riesgo el logro de los objetivos establecidos.

La falta de apropiacion en temas referentes a la seguridad de la informacién o la ausencia
de controles (vulnerabilidades) puede ser aprovechadas por una amenaza causando la
materializacion de un riesgo (Incidente), por lo que es preciso identificar: El atributo de la
triada de la informacién afectado (Confidencialidad, Integridad, Disponibilidad), el proceso
duefio del riesgo, activo de informacion afectado, amenazas, vulnerabilidades y
consecuencias.

Para la identificacion se pueden abarcar datos histéricos, analisis tedricos, opiniones
informadas y expertas, y las necesidades de las partes involucradas.
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MATERIALIZACION.

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el
procedimiento de gestion de incidentes de seguridad y privacidad de la informacion. Asi
mismo se deberé analizar el riesgo y validar en qué nivel queda posterior a la materializacion,
registrando los cambios respectivos en el mapa de riesgos. En caso de que se materialice
un riesgo que no esté identificado, debera ser reportado para que se inicie su correspondiente
identificacion en el mapa de riesgos
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OPORTUNIDAD DE MEJORA.

LA CORPORACION PARA EL DESARROLLO SOSTENIBLE DEL NORTE Y ORIENTE
AMAZONICO-CDA-.no sélo deberé centrarse en los riesgos identificados, sino que este andlisis
0 apreciacion del riesgo debe ser la base para identificar oportunidades. Por lo anterior la
oportunidad debera entenderse como la consecuencia positiva frente al resultado del tratamiento
del Riesgo.
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INDICADORES.

En el plan de accion de la vigencia 2025 se incluye el indicador Porcentaje de
implementacion del PTRSI, a través de cual se realizara la medicion mensual del avance de
la ejecucion del proyecto, lineas de accion y actividades incluidas en el Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién (PTRSI). El reporte de este indicador
serd llevado a cabo por parte de la Oficina de Tecnologias de la Informacion.
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SEGUIMIENTO, ANALISIS Y EVALUACION.

Como mecanismos de analisis y evaluacion desde la Oficina de Tecnologias se realizara el
seguimiento mensual a la informacion reportada por el responsable en los instrumentos
dispuestos por la Oficina Asesora de Planeacién donde se reporta el resultado del avance
de los indicadores, con el fin de gestionar las actividades que garanticen el cumplimiento
razonable de los objetivos y mantener el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién 2025, los objetivos estratégicos y ejes transformacionales para
el cumplimiento de la mision de la Unidad.

Adicionalmente, se cuenta con los Informes de Seguimiento y Recomendaciones mensuales
resultado del andlisis de los indicadores por parte de la Oficina Asesora de Planeacion como
segunda linea de defensa y también se cuenta con las auditorias que se programan de
acuerdo con el Plan de Auditoria por la Oficina de Control Interno como tercera linea de
defensa, donde se emiten informes con hallazgos, observaciones y/o recomendaciones, asi
como el permanente monitoreo de los riesgos.
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