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INTRODUCCION

La politica de Administracion del Riesgo de la CORPORACION PARA EL DESARROLLO SOSTENIBLE DEL NORTE Y EL
ORIENTE AMAZONICO CDA se fundamenta en la Guia para la Gestion Integral del Riesgo en Entidades Publicas -
Version 7 de noviembre de 2024, de acuerdo con los lineamientos para la administracion de los riesgos de gestion,
integridad, fiscales y seguridad de la informacidn, con un enfoque preventivo y de evaluacion permanente de la gestion
y el control basado en el mejoramiento continuo, con la participacidn de todos los lideres de proceso de la entidad.
Ademds involucra todas las areas y procesos de la Entidad, teniendo en cuenta el contexto, la identificacion, valoracion,
tratamiento, monitoreo, revision, comunicacion, socializacion, consulta y el andlisis de los siguientes riesgos:
e Los riesgos de gestion de proceso que puedan afectar el cumplimiento de la misidn, los objetivos y proyectos
institucionales.
e Los riesgos de integridad asociados a posibles actos de corrupcion, orientados a prevenir el uso del poder para
desviar la gestion de lo publico hacia un beneficio privado.
e Los riesgos fiscales que puedan afectar el patrimonio publico como consecuencia de decisiones, acciones u
omisiones en la gestion institucional.

La Corporacion CDA determina mediante el Sistema Integrado de Gestion Institucional -SIGI y por medio del
Procedimiento Administracion del Riesgo la identificacidn, valoracion, evaluacion los riesgos de gestion, integridad y
fiscales, para lo cual la Oficina Asesora de Planeacion realiza la actualizacion de acuerdo con los requerimientos y
unificara la informacion que se dispone al servicio de todos los procesos.

El periodo de revisidon e identificacion de los riesgos que puedan afectar positiva o negativamente el accionar
institucional debera hacerse atendiendo la metodologia vigente, una vez que se defina el plan de accién asegurando la
articulacidn de estos con cada proceso.
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1. OBIJETIVO
Establecer los lineamientos metodoldgicos que orienten a la entidad a identificar, valorar, evaluar, y monitorear los
diferentes riesgos que puedan tener efectos desfavorables e impactar en el cumplimiento de la mision institucional.

2. ALCANCE

Aplica a todos los procesos, proyectos y servicios de la Entidad, conforme a todas las acciones ejecutadas por los
servidores Publicos durante el ejercicio de sus funciones y las tres lineas de defensa.

3. TERMINOS Y DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios
web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacién para
funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal
y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede ser diferente para los

distintos tipos de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se
considera por la Alta Direccién y el Organo de Gobierno que no serfa posible el logro de los objetivos de la Entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se
considera por la Alta Direccién y el Organo de Gobierno que no serfa posible el logro de los objetivos de la Entidad.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o
base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir la
materializacion de un riesgo.

Confidencialidad: Propiedad de la informacidn que la hace no disponible o sea divulgada a individuos, entidades
0 procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la
entidad, sus grupos de valor y demas partes interesadas.
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Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Integridad: Propiedad de exactitud y completitud.

Nivel de riesgo: Es el resultado de combinar la probabilidad de que ocurra un evento con el impacto que tendria sobre
el logro de los objetivos institucionales. Generalmente se determina mediante una matriz de probabilidad e impacto o la

relacion entre ambas variables.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla |a estrategia de lucha contra la corrupcidn
que debe ser implementada por todas las entidades del orden nacional, departamental y municipal.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicidn al riesgo del proceso o
actividad que se esté analizando. La probabilidad inherente serd el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

Riesgo de Integridad: Posibilidad de que, por accién u omisidn, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Riesgo Fiscal: Posibilidad de que, por accion u omisidn, se produzca un dafio al patrimonio publico derivado de una
gestion fiscal antiecondmica, ineficaz, ineficiente, inequitativa o inoportuna.

Riesgo de Seguridad de la Informacidn: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto,
nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos
potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Sede Principal: Inirida — Guainia, Calle 26 No 11-131.Tel: (098) 5 6563 51 -5 65 63 52
Seccional Guaviare: San José del Guaviare, Transv. 20 No 12-135 Cel: 311 513 88 04

COLOMBIA
o Seccional Vaupés: Mitu, Av. 15 No. 8-144, Cel: 310 2 05 80 18 POTENCIA DE LA
Website:www.cda.gov.co e-mail: cda@cda.gov.co V|DA



—

c i6n para el Desarroll i
del Norte y el Oriente Amazonico

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del
Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o mas
amenazas.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
4, CONTEXTO DE LA ENTIDAD
4.1 Mision

La Corporacidn CDA es una entidad publica que ejerce la autoridad ambiental en los departamentos de Guainia,
Guaviare y Vaupés, bajo la normatividad vigente y el talento humano, lidera la gestion y ejecucién participativa de
politicas, planes, programas y de proyectos estratégicos de desarrollo ambiental y econdmico, que
contribuyen al conocimiento, la conservacion, recuperacion, restauracion y proteccion de los recursos naturales v el
medio ambiente del Norte y Oriente Amazdnico Colombiano, en pro de un desarrollo sostenible para todos.

4.2 Vision

La CDA en el 2030 como autoridad ambiental, sera la entidad lider en gestidn sostenible, inclusiva del territorio
de la region del Norte y Oriente amazonico colombiano, habra consolidado un modelo ambiental regional viable,
prospero, incluyente, equitativo, adaptado, seguro y sostenible, aprovechando la diversidad cultural, geogréfica,
ecosistémica y productiva, mediante la innovacion y el conocimiento, convirtiendo la amazonia como un territorio
de oportunidades de desarrollo sostenible para todos. Los procesos, su identificacion y relacion estan ilustrados en
el Mapa de Procesos, adoptado mediante resolucion 148 del 19 de mayo de 2015 que deroga la resolucion 318 del
10 de agosto de 2008 la cual permite entender la distribucion de los procesos de la Corporacion, y cdmo éstos
interactuan para atender las necesidades del usuario y transformarlas en satisfaccion de todas las partes interesadas
(sociedad, medio ambiente, Estado, 6rganos de control). Adicionalmente, la descripcidn de cada uno de los procesos
estd documentada en la caracterizacion de cada proceso (Estratégicos, Misionales, de Apoyo, Evaluacion y Mejora).

4.3 Mapa de Procesos

En cuanto al proceso de Direccionamiento estratégico, este se encarga de formular las directrices e
instrumentos de planeacién que orienten la gestion de la CDA y a los actores, hacia el logro del mejoramiento de la
calidad de vida de los habitantes y la sostenibilidad de los recursos naturales de la jurisdiccion.

Dentro de los procesos Misionales tenemos:
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Normatizacion y Calidad Ambiental; quién se encarga de Consolidar acciones de control, monitoreo,
seguimiento, evaluacién al igual regular el uso, manejo y aprovechamiento de los recursos naturales que
conlleve a garantizar la sostenibilidad en los ecosistemas del norte y oriente amazdnico.

Ordenacion y planificacion ambiental del territorio; Implementa estrategia de gestién ambiental
mediante el ordenamiento gradual del territorio para el conocimiento y planificacion del manejo
sostenible de los recursos naturales y del medio ambiente en la jurisdiccion de la CDA.

Promocion del Desarrollo Sostenible; se encarga de consolidar actividades para la recuperacion y sostenibilidad
ambiental del territorio mediante la trasferencia de tecnologia e informacidn aplicables a la jurisdiccién para
la reduccién de la presion sobre los Recursos Naturales por intervencion antrdpica y natural
fortaleciendo la cultura ambiental.

En el marco de los procesos de Apoyo tenemos:

La Gestion de talento humano; que permite Planear, ejecutar y evaluar estrategias y metodologias para la
seleccion, vinculacion, induccidn, capacitacion, bienestar, compensacidn, evaluacion del desempefio, procesos
disciplinarios y retiro de los servidores publicos de la entidad, de manera que se disponga del talento humano
idoneo que permita el desarrollo de la mision, vision y objetivos estratégicos institucionales, dentro de un
clima organizacional adecuado.

Gestion de adquisicidon de bienes y Servicio; se encarga de proporcionar y mantener los bienes muebles e
inmuebles de la Corporacion, que son necesarios para el logro de las actividades y el cumplimiento de la mision
y objetivos institucionales.

El proceso de gestion documental; se encarga de administrar actividades técnicas tendientes a la planificacion,
manejo y organizacion de la documentacion producida y recibida por las entidades, desde su origen hasta su
destino final, con el objeto de facilitar su utilizacién y conservacion.

La gestion administrativa y financiera; encargada de definir el procedimiento por el cual se identifica, mide,
registra y describe la situacion y el resultado de la actividad financiera, econdmica, social y ambiental de la
Corporacion.

El proceso de gestion juridica; se encarga de representar a la entidad judicialmente y asegurar que las
decisiones y actuaciones juridico-administrativos de la corporacion se enmarquen dentro de los pardmetros
previstos en la normatividad legal vigente.

El Proceso de Gestion de Bienes e Infraestructura; se encarga de registrar bienes muebles e inmuebles de
consumo y/o devolutivo de almacén, para el manejo y control de los mismos; procedimiento que puede darse
por adquisicion, por compra de caja menor, donaciones, bienes recibidos en comodato, donacidn en pago,
leasing con opcidn de compra, remesa o traslado entre bodegas o entre entidades, recuperacion, reposicion,
sobrantes, produccidn, sentencias y por bienes adquiridos dentro del objeto contractual para el desarrollo del
mismo(contratos de obra, convenios entre otros) en el cual se especifique g deben ser entregados a la
corporacion una vez ejecuten el contrato.
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En cuanto al proceso de evaluacion y mejora; se encarga de evaluar el desarrollo, mantenimiento y mejora del SIGI,
administrando de manera eficaz, las herramientas de control interno para asegurar el cumplimiento de las politicas,
normas, acuerdos y reglamentos establecidos por los diferentes procesos de la Corporacion.

Ademas, el contexto interno y externo de la entidad parte de abordar otros temas de interés en relacion
Administracion del riesgo esta enmarcada en la Manual de calidad V11 4 contexto de la organizacion.

o

o

o

o
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5. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

5.1 Nivel de Responsabilidad.

La Responsabilidad esta definida mediante las tres lineas de defensa y en la entidad se acogen de |a siguiente manera:

Tabla 1: Responsabilidades de las lineas de Defensa

LINEA DE DEFENSA

RESPONSABLE

RESPONSABILIDADES FRENTE AL
RIESGO

PERIODICIDAD

Estratégica

Alta direccion
Comité institucional de
Control Interno

Analizar los riesgos y amenazas
institucionales, que puedan afectar el
cumplimiento  de  los  planes
estratégicos, asi como definir la
politica de administracidn del riesgo y
el cumplimiento de los planes de la
entidad.

Aspecto clave:

-Definir y evaluar la Politica de
Administracion  del  Riesgo. La
evaluacion debe considerar  su
aplicacion en la entidad, cambio en el
entorno que puedan definir ajustes,
dificultades para su

desarrollo, riesgos emergentes.

permanente

Primera Linea

Servidores Publicos en
todos los niveles de la
entidad

-Mantenimiento efectivo de controles
internos, la ejecucion de gestion de
riesgos y controles en el dia a dia. Para
ello, identifica, evalla, controla y
mitiga los riesgos a través del
“Autocontrol”.

-ldentificar riesgos y establecer
controles, asi como su seguimiento,
acorde con el disefio de dichos
controles, evitando la materializacion
de los riesgos.

permanente
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Informar a la Oficina Asesora de
Planeacion o quien haga sus veces
(Como segunda 2 linea de defensa)
sobre los riesgos materializados en los
procesos, programas, proyectos y
planes en su cargo. En caso de la
materializacion de un riesgo no
identificado, este debe ser incluido en
el mapa de riesgos del proceso
correspondiente.

Establecer y aplicar las acciones de
mejora requerida frente al mapa de
riesgos correspondiente, una

Segunda Linea

Servidores que
Ocupan cargos del nivel
directivo asesor (media o
alta gerencia), quienes
realizan  labores de
supervision sobre temas
transversales para la
entidad y rinde cuentas
ante la Alta Direccion

Jefe  de  Planeacion,
Coordinadores de
equipos de trabajo,
Coordinadores de
Sistema de Gestion.

Coordinadores de

contratacion, financiera y
deTIC

vez se genera el informe de
materializacion del riesgo.
Brindar herramientas de apoyo

(metodologia) a los lideres de los
procesos con el fin de facilitar la
identificacion y evaluacion de los
riesgos.

Asesorar a la primera linea de defensa
en la gestion de los riesgos de gestion,
integridad, fiscales y de seguridad de
la informacion.

Monitorear el cumplimiento de las
politicas de gestion de riesgos de
gestion, integridad, fiscales y de
seguridad de la informacion.

informar a la alta Direccion sobre

Permanente

Permanente

Gestion: (trimestral)
Integridad:
(Cuatrimestral) Fiscal
(Trimestral)

Seguridad de 1a
Informacion: (Anual).

aquellos riesgos de nivel Critica / Alto, | Permanente
identificados en los Procesos.
Monitorear la gestion de los
riesgos y oportunidades ejecutada por
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Corporacién para el Desarrollo Sostenible
del Norte y el Oriente Amazonico

Asegurar que los controles y los
procesos de gestion de riesgos
implementados por la primera linea
de defensa, estén  disefiados

apropiadamente y funcionen como
se pretende.

Tercera Linea Oficina  de  control | Desarrollar su labor a través de los | Permanente
Interno. siguientes roles: liderazgo, enfoque
hace la prevencion, evaluacion de la
gestion del riesgo, relacion con entes
externos de control y el de evaluacion
y seguimiento.

Emitir observaciones y
recomendaciones asociadas al Sistema
de Control Interno (SCI) a efectos de
reducir y mitigar riesgos identificados.
Trimestral
Proporcionar una evaluacion | Cuatrimestral
independiente y objetiva sobre el | Semestral
disefio y la efectividad de los controles
implementados para la mitigacién de
los riesgos identificados.

Verificar el cumplimiento de la politica
de administracion de riesgos y de
evaluar la efectividad de los riesgos a
través de seguimientos periddicos v
auditorias interna desde la tercera
linea de defensa.

Llevar a cabo la evaluacion
independiente a  los  riesgos
registrados en los mapas de

riesgos de conformidad con el Plan
Anual de Auditoria y reportar los
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resultados al comité Institucional de
Coordinacion de Control Interno- CICC

Asesorar y acompafiar a toda la Alta
Direccion en la incorporacion de
estrategias y metodologias para la
gestion de riesgos, acorde con las
actualizaciones en materia de riesgos
de integridad, fiscales, de lavado de
activos y otros que se definan en las
normas nacionales

Fuente: Resolucion N° 362 del 19 de Noviembre de 2024 anexo Politica de control interno implementacién esquema lineas de defensa

5.2 Comunicacion y Socializacion de la Politica de Gestion del Riesgo

La comunicacidn y socializacion de la Politica de Administracion de Gestidn del Riesgo debe tener en cuenta todas las
partes involucradas tanto internamente (lideres de procesos) y externamente (usuarios), facilitando el intercambio de
informacion durante la gestion de los riesgos. Donde la Oficina Asesora de Planeacion impulsara mediante
capacitaciones, asesorias la apropiacion de la politica. Ademas, el mapa de riesgos de integridad sera publicado en la
pagina web institucional, en la seccion de Transparencia y Acceso a la Informacion Pablica, para consulta de la
ciudadania.

5.3 Seguimiento al Cumplimiento de la Politica, Monitoreo y Revision de los Riesgos

Se realiza el seguimiento, monitoreo y revision de la Politica de Administracién del Riesgo de la entidad, de acuerdo con
los riesgos de gestion (trimestral), riesgos de integridad (cuatrimestral), riesgos fiscales (trimestal) y riesgos de seguridad
de la informacion (anual), siguiendo los lineamientos establecidos para las tres lineas de defensa.

5.4 ldentificacion del Riesgo u Oportunidades

Se identifican los riesgos que estén o no bajo el control de la Entidad, por lo cual se tiene en cuenta el Contexto de
la Organizacion, la caracterizacion de los procesos, el objetivo, el alcance y los factores internos y externos, y las partes
interesadas establecidos en el Manual de calidad vigente.

5.4.1 Andlisis de Objetivos Estratégicos y de los Procesos

Los riesgos que se identifiquen deben tener un impacto en el cumplimiento del objetivo del proceso. Por lo cual la
entidad debe analizar los objetivos de los procesos y revisar que se encuentren alineados con la misién y la vision
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del Norte y el Oriente Amazonico

Por lo cual al iniciar la etapa de identificacion de riesgos se utilizan herramientas y técnicas de trabajo con el equipo
humano de la Corporacién CDA de la siguiente forma:

e Realizar reuniones de trabajo por proceso con los responsables, para la identificacion y actualizacion de los
riesgos, en el marco de las lineas de defensa de la entidad.

5.4.2 Descripcion del Riesgo de Gestion, Integridad y Fiscal

Debe contener los detalles necesarios que sean necesarios de facil entendimiento para los lideres de procesos, teniendo
en cuenta la siguiente estructura que facilita su redaccion y claridad por lo cual se inicia con la frase POSIBILIDAD DE.

Figura 2 Estructura para la Redaccion del Riesgo de Gestion y Fiscal

¢Coémo puede

;Porqué puede
* 2 A . <
¢Qué puede ocurrir mi

: ocurrir?
ocurrir? impacto?
IMPACTO
= CAUSA CAUSA
= INMEDIATA RAIZ
Ejemplo: por multa

o sancion del ente regulador debido a transmitir tarde el balance.

Fuente: Manual Metodologia de Riesgos, 2022.

Desglosando la estructura propuesta tenemos:

= Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
e Afectacion econdmica: afectacion econdmica presupuestal de la entidad.
e Afectacion Reputacional: afectacion de la imagen de la entidad.

= Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las
mismas no constituyen la causa principal o base para que se presente el riesgo.

= Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar el
riesgo, son la base para la definicién de controles en |a etapa de valoracion del riesgo. Se debe tener en cuenta
gue para un mismo riesgo pueden existir mas de una causa o sub-causas que pueden ser analizadas.
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Riesgo de Integridad

Un riesgo de integridad corresponde a la posibilidad de que, por accién u omisidn, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

“esto implica que las prdcticas corruptas son realizadas por actores publicos y/o privados con poder e incidencia
en la toma de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013).

Con el fin de facilitar la identificacidn de los riesgos de integridad y evitar que se presenten confusiones entre un riesgo
de gestidn y un riesgo de integridad, es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

Figura 3 Estructura para la Redaccion del riesgo de Integridad

Componentes de su definicion

Desviacion

Uso del Accion u El

de la i
poder oision gestion de beneficio
lo publico pEvatc

Ejemplo:

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin de
celebrar un contrato.

Fuente: Manual Metodologia de Riesgos, 2022.

5.5 Valoracion del Riesgo de Gestion, Integridad y Fiscal

Figura 4 Estructura para la Valoracion del Riesgo

(EN QUE CONSISTE?

Establecer la probabilidad de
ocurrencia del riesgo y el nivel de

VALORACION ...y | consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

v

v v

3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del anélisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE). (RIESGO RESIDUAL)

Fuente: Direccion de Gestion y Desempeiio Institucional de Funcidn Publica, 2018.
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5.5.1 Anilisis de Riesgos

Teniendo en cuenta los lineamientos establecidos por el DAFP, en este punto se busca establecer la probabilidad
de ocurrencia del riesgo y sus consecuencias (Probabilidad e impacto), donde la probabilidad se entiende como la
posibilidad de ocurrencia del riesgo.

En este sentido el nivel de la probabilidad esta relacionada a la exposicion al riesgo la cual se asocia al proceso o
actividad que se esté analizando, es decir, al nimero de veces que se pasa por el punto de riesgo en el periodo de
1 afo, por lo cual la tabla de valoracidn para la probabilidad de los riesgos tiene en cuenta los siguientes criterios:

Tabla 2 Criterios para definir el nivel de Probabilidad por Gestion

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta como 20%

s . ~ (1]
maximos 2 veces por afo.

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces 0%
por afo. °

La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces

Muy Baja

Media o 60%
por afio.
Alta La a~ct|V|daclj gue conlleva el riesgo sNe ejecuta minimo 500 veces 80%
al afio y maximo 5000 veces por afio.
La actividad que conlleva el riesgo se ejecuta mas de 5000 veces 100%
por afio. °

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025

Tabla 3 Criterios para definir el nivel de Probabilidad para Riesgos de Integridad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

i Se espera que el evento ocurra en 7 -
5 Casi seguro P 'q P 5 Mas de 1 vez al ano.
la mayoria de las circunstancias.

Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable ; : ! Sk 5
la mayoria de las circunstancias. ultimo afio.
3 Posible El evento podra ocurrir en algin Al r’r’1ehos 3 vez_ en los
momento. ultimos 2 afos.
2 Improbabile El evento puede ocurrir en algun Al rr’1e.nos 3 vez_en los
momento. ultimos 5 anos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los ultimos 5 anos.

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V6, 2022
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5.5.2 Nivel para Calificar el Impacto

Para la construccion de la tabla de criterios se definen los impactos econémicos y reputaciones como variables
principales, cada uno con una mayor afectacidn, cabe aclarar que cuando se presenten ambos impactos para un
riesgo, tanto econémico como reputacional, con diferentes niveles se debe tomar el nivel mas alto.

La calificacion del impacto de riesgos de Gestion es la siguiente:

Tabla 4 Criterios para definir el Impacto en Riesgo de Gestion

Afectacion Econémica (o presupuestal) Pérdida Reputacional

Leve 20% Afectacion menor a 10 SMLMV El riesgo afecta la imagen de alguna area de la organizacion

El riesgo afecta la imagen de la entidad internamente, de conocimiento
Entre 10y 50 SMLMV Lo . L L
general, nivel interno, de junta dircetiva y accionistas y/o de provedores

El riesgo afecta la imagen de la entidad con algunos usuarios de

Moderado 60% Entre 50 y 100 SMLMV . .
relevancia frente al logro de los objetivos
El riesgo afecta la imagen de de la entidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector administrativo, nivel departamental o

municipal
El riesgo afecta la imagen de la entidad a nivel nacional, con efecto
publicitarios sostenible a nivel pais

Catastrofico 100% Mayor a 500 SMLMV

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V6, 2022

La calificacion del impacto para los riesgos de integridad se realiza aplicando la siguiente tabla de valoracion, donde cada
riesgo identificado es valorado de acuerdo con las preguntas.
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Tabla 5 Criterios para definir los Impactos en riesgos de Integridad

Mo PREGUNTA: ) RESPUESTA
S| EL RIESGO0 DE CORRUPCION SE MATERIALIZA PODRIA... si | No
1 | cAfectar al grupa de funcionarios del proceso? X
2 | cAfectarel o de metas y de la dependencia? X
3 | zAfectar el cumplimiento de misidn de la entidad? X
4 | zAfectar el cumplimienta de la mision del sector al que pertenece La entidad? x
5 | iGenerar pérdida de confianza de La entidad, afectando su reputacion? X
€ |:Generar pérdida de recursos econdmicos? X
7 | :Afectar la generacién de los productos o la prestacién de servicios? X

¢Dar lugar al detrimento de calidad de vida de la comunidad por La pérdida del bien,
servicios o recursos pliblicos?

9 | :Generar pérdida de informacion de la entidad? x

18 | iGenerar intervencisn de los drganos de control, de La Fiscalia u otro ente? x

1 | cDar lugar a procesos sancionatorios?

12 | :Dar lugar a procesos disciplinarios?

ERER

13 | :Dar lugar a procesos fiscales?

14 | :Dar lugar a procesos penales?

1§ | cGenerar pérdida de credibilidad del sector?

16 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | cAfectar la imagen regional?

18 | cAfectar la imagen nacional? Nivel de

impacto
- " 5
19 | ;Generar dafio ambiental ? MAYOR

RN N N

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. |
Responder afirmativamente de SEIS a DNCE preguntas genera un impacto mayar. LD
Respender afirmativamente de DOCE a DIECINUEVE unimpacto

MODERADO Genera medianas consecuencias sobre la entidad

MAYDR Genera altas consecuencias sohre La entidad.

CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuente: Secretaria de Transparencia de la Pre

cia de la Republica

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025

5.5.3 Evaluacion de Riesgos

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar la
zona de riesgo inicial (riesgo Inherente).

Por lo cual se determinan los niveles de severidad a través de la combinacion entre la probabilidad y el
impacto, por lo cual se definen cuatro (4) zonas de severidad en la matriz de calor.

Tabla 6 Mapa de Calor para determinar los niveles de Severidad

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025
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Para los riesgos de Integridad, |a tabla de probabilidad es la misma que se utiliza para el riesgo de Gestidn o Fiscales. Sin
embargo, Para la determinacion del impacto frente a posibles materializaciones de riesgos de Integridad, se
analizardn Unicamente los siguientes niveles i) moderado, ii) mayor, y iii) catastréfico, dado que estos riesgos siempre
seran significativos, en tal sentido, no aplican los niveles de impacto insignificante y menor, que si aplican para las
demads tipologias de riesgos.

Tabla 7 Mapa de Calor para determinar el impacto en Riesgos de Integridad

Casi Seguro

Probable

Positle

G |

Insignificante  Menor Moderado NMayor Catas trofico Moderado

Impacto | Bajo | .

Improbable

Probabilidad de Ocurrencia

Rara vor

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025

Una vez determinada la probabilidad (inherente) y el impacto (inherente), se establece el punto de interseccion
entre ambas, lo cual corresponde al nivel de riesgo inicial (riesgo inherente).

Ejemplo: Probabilidad inherente= Media 60% Impacto
inherente =mayor 80%

Tabla 8 Ejemplo de determinacion de la zona de Riesgo Inherente

Impacto

Muy blta

100%
Alta
B0%
2 Cruzando los dates de
=2
= Media i
§ fecl probabilidad e impacto
2 definidos se tiene: zona de
f;'; riesgo alta.
Muy Baja
20%
Leve Menar Moderads Mayor Catastréfico
2% 40% 0% ) 100%

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025
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5.6 Identificacion del Control y Valoracion del Riesgo Residual

Un control se define como la medida que permite reducir o mitigar el riesgo, la identificacion de controles se debe
realizar para cada riesgo a través de las entrevistas con los lideres de procesos o servidores publicos. Por lo cual los
responsables de implementar y monitorear los controles son los lideres de procesos con el apoyo de su equipo de
trabajo. Donde se tiene en cuenta la siguiente estructura para la redaccion del control:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean
controles automaticos se identificard el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

Figura 5 Ejemplo para la Estructura de la Redaccion del Control

a través de una lista de chequeo donde

verifica que la informacién estén los requisitos de informacién y la
El profesional de suministrada por el proveedor  reyisa con la informacion fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde'(fon el tipo de son registrados en el sistema de
A contratacion, informacién de contratacion.
4;}‘ ,‘i\. A
| ‘.
@’ (3) 55
Responsable Accién Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcion Publica, 2020

Tipologia de controles: a través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo
tanto, establecer su tipologia con mayor precision.
Acorde con lo anterior, tenemos las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo,
pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo. Estos
controles tienen costos implicitos.
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Tabla 9 Atributos para el Disefio de Control

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo
Preventivo |aseguran el resultado final 25%
esperado

Detecta que algo ocurre y

devuelve el proceso a los o/
Tipo Detectivo controles preventivos 15%
) Se pueden generar reprocesos
Atributos de
eficiencia Dado que permiten reducir el
m la materializacién
Correctivo impacto de la materializacid 10%

del riesgo, tienen un costo en su
implementacion

Son actividades de
procesamiento o validacion de
Implementacion [ Automéatico |informacién que se ejecutan por | 25%
un sistema ylo aplicativo de
manera automatica sin la

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

e Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

Caracteristicas Descripcion Peso

intervencion de personas para
su realizacion.

Controles que son ejecutados
Manual por una persona, tiene implicito | 15%
el error humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,

Documentado procedimientos, flujogramas o
cualquier otro documento propio
Documentacion del proceso.
Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentar

documentados en ningln
documento propio del proceso.
*Atributos El control se aplica siempre que
informativos Continua  |se realiza la actividad que -
conlleva el riesgo.

Frecuencia -
El control se aplica

Aleatoria |aleatoriamente a la actividad -
que conlleva el riesgo

. El control deja un registro
Con registro |permite evidencia la ejecucion
Evidencia del control.

. . El control no deja registro de la
Sin registro ejecucion del control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025

Los atributos informativos solo permiten dar formalidad al control y su fin es el de conocer el entorno del controly
complementar el analisis con elementos cualitativos.
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Tabla 10 Movimiento en la Matriz de calor de acuerdo al tipo de control

Controles
Correctivos

Atacan
Impacto

Impacto

Preventivos y oy
Detectivos .
a E
Atacan . >
probabilidad £ .
e

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025

Teniendo que en cuenta que es a partir de los controles que se dara el movimiento en la matriz de calor por lo cual es
necesario tener en cuenta que el Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los

controles al riesgo inherente.
Ejemplo: Probabilidad Residual= baja 26%
Impacto Residual= mayor 80%

Para este caso, si bien el riesgo se mantiene en zona alta, se bajo el nivel de probabilidad de ocurrencia del riesgo.

Tabla 11 Desplazamiento de la matriz a partir de Controles

Impacto
Muy Alta
100%
Alta
80%
-
]
=]
= Media
E 60%
° Eficiencia del Control
o.
Baja
40% .
{
Muy Baja Riesgo Residual
20%
1

Leve
20%

Menor
40%

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025
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5.7 Niveles de Aceptacion del Riesgo

La decision que se toma frente a un determinado nivel de riesgo sera acorde con los riesgos residuales aprobados por
los lideres de procesos, teniendo la cuenta la metodologia de la Administracion del Riesgo de la entidad.

Ademas, el Departamento Administrativo de la Funcién Publica (DAFP) establece que, para los riesgos de gestion y
fiscales, cuando se defina la opcion de tratamiento "Reducir", se debera formular un plan de accién. Para los riesgos de
integridad no existe aceptacion del riesgo, por lo que estos deberan conducir a la formulacién de acciones para su
tratamiento.

5.8 Riesgo de Seguridad de la Informacion

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias

Nota: De acuerdo con el Acta N° 002 del Comité de Coordinacion de Control Interno de la entidad, la
identificacion de los Riesgo de Seguridad de la Informacion estara Sujetos a la Socializacion y Ejecucién de los Planes
del Decreto 612 del 2018 “por la cual se fijan Directrices de los planes Institucionales y Estratégicos al Plan de
Acciono r parte de las entidades del Estado” donde estdn relacionados los siguiente:

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones —PETI,
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
12. Plan de Seguridad y Privacidad de la Informacion

Los cuales son documentos necesarios para lograr una identificacién de los riesgos de Seguridad de la
Informacién y crear el Procedimiento de Tecnologias de la Informacién

En concordancia con lo establecido en la Resolucidn N° 0092 del 30 de marzo del 2023 “por medio de la cual se
actualiza el procedimiento y la politica de Administracion del riesgo de la Corporacion para el Desarrollo Sostenible
del Norte y ele Oriente amazonico CDA y se deroga la Resolucion 029 del 29 de enero del 2022”, en su Articulo Quinto
se dispone que, “La identificacion del riesgo por seguridad de la informacion estara sujeto a la socializacion y
ejecucion del Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones-PETI, Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la informacion y Plan de Seguridad y Privacidad de la Informacién como
elementos necesarios para la documentacion del procedimiento de tecnologias de la informacion”.
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5.9 Otras Disposiciones con relacion a la Gestion de los Riesgos Tratamiento del Riesgo

Es la preparacion e implementacion de los planes de accion como herramienta para el tratamiento del riesgo, el cual
parte, de establecer los responsables, las fechas de implementacidn, fecha se seguimiento, y el estado del riesgo
(curso o finalizado) partiendo del trabajo que se realizan conjuntamente entre la Primera Linea de Defensa y la Tercera
Linea de Defensa.

Tabla 12 Plan de Accidn para el Tratamiento del Riesgo

Parte 3 Planes de accion (para la opcion de tratamiento reducir):

Fecha Fecha

Plan de Accion Responsable Implementacion | Seguimiento Seguimiento Estado
Automatizar la lista Se han
de chequeo que adelantado las
utiliza el profesional actividades de
de contratacion, a fin levantamiento de
de reducir la Oficina de TIC 30/11/2020 30/06/2020 requerimientos En curso

posibilidad de error

humano y elevar la

funcionales para

la automatizaciéon

productividad del de la lista de

proceso chequeo

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas V7, 2025

5.9.1 Acciones ante los Riesgos Materializados

Tabla 13 Acciones de respuesta al riesgo Materializado

Accion

1. Informar a la oficina Asesora
de planeacion como Segunda
Linea Defensa sobre el posible
hecho encontrado y generar la
alerta de una  posible
materializacion  del  riesgo
(Gestion, Integridad o fiscal).

Tipos de Riesgos Responsable

Lider de proceso
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2. Revisar  los  controles
existentes y actualizar el mapa de
riesgos.

3. Dar cumplimiento a las
acciones o recomendaciones
emitidas por del Comité de
Coordinacion de Control Interno.

Gestion, Integridad

) 1. Convocar al Comité de Control
y Fiscal

de la entidad para informar sobre
Oficina Asesora de Control Interno | el hecho de la materializacion de
un riesgo (Gestion, Integridad o
Fiscal)

2. Realizar las  respectivas
recomendaciones ante el comité
de control interno para la toma de
decisiones.

3. Verificar que se tomen las
acciones y se actualice el mapa
de riesgo correspondiente.

1. Dar las respectivas
recomendaciones o0  acciones
Comité de control Interno necesarias para corregir y prevenir

que se vuelva a materializar el
riesgo  (Gestion, Integridad o

Fiscal).
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6 CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

FECHA NATURALEZA DEL CAMBIO

27 de Marzo de 2017 Creacion de la Politica de Administracion del Riesgo Resolucion 106 del 27 de marzo del
2017.

29 de Noviembre de | Se actualiza la Politica de Administracion de acuerdo con la Guia para la

2018 Gestion del Riesgo de Corrupcion Version 4 Diciembre 2014 Resolucion 406 del 29 de
noviembre 2018.

29 de Enero de 2021 Por la cual se adopta la Politica de Administracion del Riesgo en la Corporacion

para el Desarrollo Sostenible del Norte y el Oriente Amazdnico CDA Resolucién 029 de
Enero del 2021

22 de Marzo de 2023 Se actualiza la Politica de Administracion de acuerdo a la Guia para la Administracion del
Riesgo y el Disefio de controles en entidades publicas

Version 6 Noviembre 2022. Se adopta bajo la Resolucion 92 del 30 de marzo del 2023

28 de Febrero de Se actualiza la Politica de Administracidn de Riesgos en base a la Actualizacion de la
2025 Politica de Control Interno mediante Resolucion N° 362 del 19 de Noviembre del 2024.

22 de Julio de 2026 | Se actualiza la Politica de Administracidn del Riesgo con el fin de incorporar los riesgos
fiscales dentro de la gestion institucional, actualizar la denominacion de riesgos de
corrupcion por riesgos de integridad y armonizar el documento con el procedimiento
institucional de Administracion de Riesgos de Gestion, Integridad, Fiscales y
Oportunidades y los lineamientos vigentes del Departamento Administrativo de la
Funcion Publica (DAFP).

Nota: De acuerdo con la Resolucion N° 0092 del 30 de marzo del 2023 “por medio de la cual se actualiza el
procedimiento y la politica de Administracion del riesgo de la Corporacion para el Desarrollo Sostenible del Norte y ele
Oriente amazonico CDA y se deroga la Resolucion 029 del 29 de enero del 2022”, en su articulo sexto se establece que,
“Ordénese que la Politica y procedimiento de administracion de riesgos en la Corporacion CDA, no requerira para
su actualizacion un nueva acta Administrativo, solo se actualizara el control de cambios del Anexo 1 el cual consta
del 27 folios de la presente resolucion, de acuerdo a los cambios normativos.
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