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INTRODUCCION.

El presente documento establece las politicas y normas para garantizar un adecuado
control de acceso a los sistemas de informacion de la Corporacion para el Desarrollo
Sostenible del Norte y Oriente Amazonico (CDA).

Para la Entidad es prioritario definir los perfiles de acceso a informacion sensible,
limitando el uso de aplicaciones tecnolégicas Unicamente a funcionarios y personal (tanto
interno como externo) cuyas responsabilidades y funciones requieran dicho acceso,
dado el caracter confidencial o sensible de la informacion. En este sentido, se hace
necesario implementar mecanismos de control y restriccion de acceso a toda la
informacion, independientemente de su soporte (fisico o digital), garantizando asi los
principios de confidencialidad, integridad y disponibilidad de los datos."

OBJETIVOS.

GENERAL.

Garantizar la seguridad de la informacion, en procesamiento de datos, redes, recursos
tecnoldgicos y sistemas de informacion de la Corporacion para el Desarrollo Sostenible
del Norte y Oriente Amazonico (CDA), implementando mecanismos de control de acceso
I6gico y fisico que prevengan accesos no autorizados.

OBJETIVOS ESPECIFICOS
a) Normalizacion de accesos

Establecer y regular las politicas generales de control de acceso a los servicios
informaticos, fortaleciendo la seguridad de la informacién corporativa mediante
protocolos estandarizados.

b) Gestidn de perfiles de usuario

Definir perfiles de acceso estandarizados para cada categoria de estaciones de trabajo,
garantizando la asignacion adecuada de privilegios segun funciones 'y
responsabilidades.
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c) Control de niveles de acceso

Implementar un esquema de seguridad por capas que asegure los niveles apropiados
de acceso a la informacién institucional, preservando los principios de confidencialidad,
integridad y disponibilidad en todos los sistemas y usuarios.

d) Control de accesos no autorizados

Establecer mecanismos de seguridad para prevenir accesos no autorizados a sistemas
de informacion, bases de datos y servicios institucionales, mediante la implementacion
de controles técnicos y administrativos.

e) Gestion de identidad y accesos

Implementar protocolos robustos de autenticacidn y autorizacion para garantizar que solo
usuarios debidamente validados puedan acceder a los recursos informaticos, segun sus
perfiles y necesidades operativas.

f) Monitoreo de actividades

Mantener registros sistematicos y realizar revisiones periddicas de eventos y actividades
criticas ejecutadas por usuarios en los sistemas de informacion, para detectar y
responder oportunamente a incidentes de seguridad.

g) Concientizacion en seguridad

Promover entre los usuarios la adopcién de practicas seguras en el manejo de
credenciales, equipos informaticos y datos corporativos, destacando su responsabilidad
individual en la proteccion de los activos digitales.

h) Seguridad en entornos maoviles

Garantizar la proteccion de la informacién institucional en escenarios de movilidad y
teletrabajo, mediante la implementacion de controles especificos para dispositivos
remotos y conexiones externas.

AGD-CP-07-PR-01-FR-02
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ALCANCE Y AMBITO DE APLICACION
El presente documento aplica a:

1. Todos los usuarios con acceso autorizado, incluyendo:

o Colaboradores de planta
o Contratistas
o Terceros debidamente autorizados
2. Sobre todos los recursos tecnoldgicos de la Corporacion CDA:

Sistemas de informacién
Bases de datos
Documentacion institucional
Programas y aplicaciones
o Servicios de informacion
3. Independientemente de:
o El nivel jerarquico
El tipo de vinculacion
Las funciones especificas que desempefien

o O O O

NORMATIVIDAD VIGENTE

1. Ley 1581 de 2012 (Proteccion de Datos Personales)

e Articulo 17: Obliga a implementar medidas de seguridad para proteger bases de
datos con informacion personal.

o Decreto 1377 de 2013: Establece estandares técnicos para el tratamiento seguro
de datos.

2. Decreto 1078 de 2015 (Decreto Unico Sectorial TIC)

e Articulo 2.2.2.1.3.2: Requiere controles de autenticacion y autorizacion para
sistemas que manejen informacién publica.

e Atrticulo 2.2.2.1.5: Exige registros de acceso (logs) para sistemas de informacién
estatales.

3. Resolucidon 695 de 2022 (MinTIC)

o Establece los requisitos minimos de seguridad digital para entidades publicas,

incluyendo:
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o Gestion de identidades digitales (Capitulo 1V)
o Control de accesos privilegiados (Articulo 12)
Segregacion de funciones (Articulo 14)

4. Circular 052 de 2020 (Superintendencia de Industriay Comercio)

o Guia paraimplementar controles de acceso en el tratamiento de datos personales,
exigiendo:

o Autenticacion multifactorial para sistemas criticos
o Revision periddica de privilegios
o Protocolos para altas/bajas de usuarios

5. Norma Técnica Colombiana ISO/IEC 27001

o Control A.9.2: Gestidon de accesos de usuarios
e Control A.9.4: Restriccidn de acceso a sistemas

6. Ley 1273 de 2009 (Delitos Informéticos)

o Articulo 269A: Penaliza el acceso no autorizado a sistemas informaticos

DEFINICIONES Y TERMINOS
Activo: Cualquier cosa que tenga valor para la organizacion.

Activos de Informacion: Es todo aquello que contiene, procesa, trate y/o manipule
informacion valiosa para la Entidad y que son necesarios para que la Entidad funcione y
cumpla con los objetivos establecidos para dicho fin.

Acceso: En relacién con la seguridad de la informacién se refiere a la identificacion,
autenticacion y autorizacién de un usuario a los sistemas, recursos y areas de la Camara
de Representantes en un momento dado.

Acceso fisico: Significa ingresar a las areas de mision critica o instalaciones en general
de un sitio de la Entidad.

Acceso logico: En general, el acceso logico es un acceso electrénico o digital, por

ejemplo: acceder a archivos, navegar en el servidor, enviar un correo electrénico o
transferir archivos.

AGD-CP-07-PR-01-FR-02
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Clasificacion de la Informacion: Es el ejercicio por medio del cual se determina que la
informacion pertenece a uno de los niveles de clasificacion estipulados en la Entidad.
Tiene como objetivo asegurar que la informacion recibe el nivel de proteccion adecuado.

Propietario de la Informacion: Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la informacién
y los activos asociados con los servicios de procesamiento de informacion sea clasificada
adecuadamente y mantenga una clasificacién acorde con su nivel de confidencialidad.

Estimacién del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

Identificacién del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

Impacto: Cambio adverso en el nivel de los objetivos de la corporacién CDA.

Incidente: Cualquier evento que no forma parte de una operacion normal de un servicio
y que causa 0 puede causar una interrupcion o reduccion de la calidad del servicio.

PRINCIPIOS DE SEGURIDAD

a) Confidencialidad: La informacién solo podra ser accedida, modificada y/o
eliminada por quienes estén autorizados/as para ello.

b) Disponibilidad: La informacién debera estar accesible siempre que se requiera.

c) Integridad: La informacion deberé preservar su veracidad y fidelidad a la fuente,
independientemente del lugar y de la forma de almacenamiento y transmision.

AGD-CP-07-PR-01-FR-02
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CONTROL DE ACCESO A SERVICIOS TECNOLOGICOS.

1. Disposiciones Generales

o

@)

Acceso Autorizado: El acceso a la red y servicios tecnolégicos de la CDA
serd otorgado Unicamente a usuarios autorizados, previa verificacion de
perfiles y roles definidos por:
= El/la jefe/a inmediato.
= La Unidad de Talento Humano.
= El area de Tecnologias de la Informacion y Comunicacién (TIC’s),
responsable de su implementacion.
Uso de la Informacion: Toda informacion generada o almacenada en los
sistemas institucionales es propiedad exclusiva de la CDA y debe utilizarse
Unicamente para fines laborales.
Requisitos de Acceso:
= Contar con una relacién laboral vigente con la institucion.
= En caso de terceros, presentar autorizacidbn escrita de un/a
servidor/a de nivel jerarquico superior.

2. Responsabilidades

@)
@)

o

TIC: Gestionar, monitorear y revocar accesos segun los perfiles aprobados.
Jefes de areas: Validaran las necesidades de acceso de los usuarios.
Usuarios: Utilizar los recursos tecnologicos conforme a las normas
institucionales y reportar incidentes de seguridad.

3. Cumplimiento
El incumplimiento de esta politica dara lugar a acciones disciplinarias y/o legales,
segun lo establecido en los reglamentos internos de la CDA.

Sede Principal: Inirida — Guainia, Calle 26 No 11 -131. Tel: (608) 3143717167 —3115138768-3102051477 COLOMBIA
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= GESTION DE ACCESO.

#+ PROCEDIMIENTO PARA LA HABILITACION DE USUARIOS EN SISTEMAS
INFORMATICOS

1. Requisitos de la solicitud

= Todo jefe inmediato o responsable del area que requiera la

habilitacion de accesos tecnolégicos para personal bajo su

supervision debera remitir solicitud formal a la Oficina de

Tecnologias de la Informacion y Comunicaciones (TIC) de la
Corporacion CDA.

2. Informacion obligatoria

La solicitud debe contener:

Vv Datos del solicitante:

=  Nombre completo

= Cargo/funcion

» Area de adscripcion

=  Nombre y firma del jefe de area

v Detalles del acceso requerido:

= Sistemas informaticos involucrados (software o carpetas)
= Nivel de privilegios (estandar, administrador)

v Vigencia del acceso:

= Fecha de inicio (obligatoria)
= Fecha de finalizacidn (para contratistas/practicantes)
3. Poblacién aplicable
Este procedimiento cubre a:

= Funcionarios de planta

= Contratistas

= Practicantes

= Personal temporal

= Cualquier colaborador que requiera accesos tecnologicos

AGD-CP-07-PR-01-FR-02
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4. Flujo del proceso

Jefe inmediato

Envia solicitud

Oficina TIC

Valida requisitos

;Cumple con politicas?

Asignacion de credenciales

Devuelve para correcciones

Notas importantes:

e Los accesos seran proporcionales a las funciones asignadas (principio de minimo

privilegio).

« Para modificaciones o revocacion de accesos, seguir el mismo canal.
« Toda asignacion quedara registrada y almacenada en el servidor para su

trazabilidad.

Seccional Vaupés: Mitu, Av. 15 No. 8-144, Cel.: 310 7869166
Website:www.cda.gov.co e-mail: cda@cda.gov.co
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4+ PROTOCOLO PARA CREACION DE USUARIOS DE SERVICIOS
TECNOLOGICOS

1. Generaciéon del Nombre de Usuario

*

% El nombre de usuario se conforma con la siguiente estructura:
Formato estandar:
Primer Nombre, Primer Apellido.
Ejemplo: Maria.Gonzalez

s Para casos de homonimia:

e Se agregara el segundo nombre (ej: Maria.Carmen.Gonzalez)

e Si persiste la duplicidad, se incluirda lainicial del segundo
apellido (ej: Maria.Gonzalez.P)

« Como ultimo recurso, se afiadird un numero secuencial (ej: Maria.Gonzalez?2)

2. Creacién de Credenciales

¢ Contrasenainicial:

» Sera generada automaticamente por el sistema o por el administrador de
TIC, cumpliendo con: Minimo 8 caracteres

» Combinacion de mayusculas, mindsculas, numeros y simbolos

» Caducidad a 30 dias (primer uso)

e Entrega:
Las credenciales se enviaran al correo institucional del usuario y a su jefe
inmediato, bajo protocolo de confidencialidad.

3. Validacién de Unicidad
El sistema de gestion de identidades verificara automaticamente:

« Existencia previa del usuario
e« Homoédnimos en la base corporativa

AGD-CP-07-PR-01-FR-02
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4 ASIGNACION DE PERMISOS
1 Principio de Asighacion

Los permisos de acceso a sistemas y servicios tecnologicos son personales e
intransferibles, y se otorgan conforme a las funciones especificas de cada colaborador
dentro de la Corporacion para el Desarrollo Sostenible del Norte y Oriente Amazdnico
(CDA).

2. Tipos de Accesos

2.1 Servicios Béasicos
La Oficina de Tecnologias de Informacion y Comunicacion asigna automaticamente:

e Acceso a la red corporativa

e Sistemas comunes de oficina
A todo:

e Personal de planta

o Contratistas

e Practicantes

e Personal temporal

2.2 Servicios Especializados
Para accesos que requieran permisos adicionales (sistemas financieros, creacion de
correos institucionales, accesos a plataformas, bases de datos especializadas, etc.):

o Eljefe inmediato debe presentar solicitud formal
o Debe justificar la necesidad del acceso

o Especificar el nivel de privilegios requerido

e Indicar temporalidad (si aplica)

3. Proceso de Solicitud

1. Eljefe inmediato completa el formulario de solicitud de accesos especiales
2. La Oficina TIC evalla la peticion en un plazo maximo de 24 horas

3. Se notifica la aprobacién o denegacion con sus respectivas razones

4. En caso de aprobacion, se configuran los accesos solicitados

AGD-CP-07-PR-01-FR-02
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4.Vigenciay Revision

o Los accesos basicos permanecen activos durante la vigencia del contrato
e Los accesos especiales se revisan trimestralmente
« Todo acceso se revoca autométicamente al finalizar la relacion contractual

5. Responsabilidades

e Los usuarios deben custodiar sus credenciales
e [Esta prohibido compartir accesos
e Se deben reportar anomalias inmediatamente

4 PERFILES DE SERVICIOS TECNOLOGICOS.

1. Acceso Administrador: Este perfil permite la creacién, modificacion o
eliminacién de usuarios.

2. Acceso estandar: Este perfil permite acceder Unicamente a los permisos
asignados a su usuario y hacer uso de las funcionalidades basicas que ofrece el
servicio tecnologico.

4+ ASIGNACION DE PERFILES A LOS USUARIOS DE LA CORPORACION CDA.
Se asignaran los permisos de acuerdo a los siguientes perfiles:
e Perfil basico: este perfil permite acceder a las aplicaciones basicas.
e Perfil avanzado: este perfil permite acceder a otro tipo de aplicaciones de
conformidad a las autorizaciones otorgadas por el/a jefe/a inmediato/a
Todo usuario creado debe tener incluido el numero de cédula y nombre en el

sistema, aplicacion, etc. En el caso de utilizar usuarios genéricos se debe justificar
e ingresar la identificacion y el nombre del usuario/a responsable.

AGD-CP-07-PR-01-FR-02
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= POLITICA DE RESPONSABILIDADES DEL USUARIO

1. Ambito de Aplicacion
Esta politica aplica a todo el personal vinculado a la CDA, incluyendo:
e Funcionarios de planta
o Contratistas
« Practicantes
e Personal temporal
« Terceros autorizados
2. Principios Generales

2.1 Todo usuario debe utilizar exclusivamente los recursos tecnoldgicos institucionales
para fines laborales.
2.2 El acceso a sistemas implica la aceptacion expresa de:

e Las politicas de seguridad de la informacion
« La confidencialidad de los datos institucionales
3. Obligaciones del Usuario
3.1 Gestion de Credenciales
« Mantener la confidencialidad de usuarios y contrasefias.
e Prohibido compartir credenciales o delegar accesos.
o Cambiar contrasefas cada 30 dias (segun politica de seguridad).
3.2 Uso de Equipos y Sistemas
e Solicitar soporte a TIC para:
o Reemplazo de equipos
o Reubicacion fisica

o Modificacién de configuraciones
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o Verificar que los equipos queden protegidos al ser reasignados.
3.3 Proteccion de Informacién
« Utilizar solo aplicaciones autorizadas.
e Reportar inmediatamente:
o Pérdida o robo de dispositivos
o Comportamiento anomalo en sistemas
o Intentos de acceso no autorizado

4. Prohibiciones

X Instalar software no autorizado.
P4 Conectar dispositivos externos sin escaneo previo.
&K Acceder a informacion corporativa fuera de sus funciones designadas.

5. Sanciones
El incumplimiento de estas normas dara lugar a:
« Amonestaciones verbales/escritas
e Suspension temporal de accesos
e Acciones disciplinarias segun el reglamento laboral

« Denuncias penales en casos graves
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= CONTROL DE ACCESO A REDES DE DATOS

Para garantizar la seguridad, confidencialidad y disponibilidad de la red de datos
institucional, se implementan los siguientes controles técnicos y administrativos:

1. Autenticacién y Autorizacion
Autenticacion fuerte:

o Usuario y contrasefia compleja (minimo 8 caracteres, mayudsculas, nimeros y
simbolos).

e Autenticacion multifactorial (MFA) con tokens, SMS o correo institucional
asociado

Autorizacion basada en roles (Pimisys, Sila vital, Sigi, Carpetas en red, Mi doc.
Millenium, token):

Los jefes de area deben enviar una solicitud formal ala Oficina de Tecnologias
de la Informacion y Comunicaciones (TIC), indicando:

o Nombre del funcionario
o Justificacién del acceso (segun funciones)
o Nivel de permisos requeridos (Basico, avanzado)

Nota: (no aplica para Sigi y mi doc. Millenium) ya que en el caso del Sigi
solo se les otorgara a los funcionarios el permiso de lectura y en el caso de
mi doc. millenium, este solo software solo sera instalado para el lider del
proceso de archivo central.

Implementacion

e La Oficina TIC validara y asignara los permisos en un plazo maximo de 24 horas
habiles.

e Se notificara al jefe de area y al funcionario una vez configurado el acceso.
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Restricciones

e Acceso personalizado: Cada usuario solo tendrd permisos sobre las funciones
estrictamente necesarias para sus funciones.

e No transferible: Las credenciales y accesos son intransferibles.

e Auditoria periédica: La Oficina TIC revisara semestralmente los permisos
asignados.

Aplicacion del principio de minimo privilegio.

2-Politicas de Red
© cControl de dispositivos:
e Solo equipos autorizados (por filtrado MAC).
« NAC (Network Access Control): Soluciones como MIKROTIK Reuters OS.

« VPN para acceso remoto: este solo sera configurado por el jefe de sistemas o
quien se designe.

3. Proteccion contra Amenazas

© IDS/IPS (Sistemas de Deteccién/Prevencion de Intrusos):
Actualizaciones periddicas:

o Parches de seguridad en Reuters, switches y firewalls y actualizaciéon de
Windows.

4. Controles Fisicos
Control de Acceso Fisico
* Oficina de Sistemas

e Acceso restringido: Solo personal autorizado (equipo TIC, directivos o personal
designados).
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« Mecanismos de autenticacion:
o Tarjetas RFID o biométricos (huella/facial).
o Registro digital o fisico de entradas/salidas (nombre, hora y propdsito).
e Vigilancia: Camaras de seguridad 24/7 y alarmas anti intrusas.
* Sala de Servidores
« Doble factor de autenticacion: RFID + PIN o biométrico.

« Control de acompafiamiento: Personal no autorizado debe ingresar con
supervision TIC.

e Prohibiciones:
o Dispositivos méviles o camaras no autorizadas.
o Ingreso de alimentos/bebidas.

5. Separacion de redes: La unidad de Tecnologias de la informacion y Comunicacién
utilizara dispositivos de seguridad perimetral, para controlar el acceso de una red a
otra y proteger la informacién mas critica o vulnerable, separandolos por segmentos
de redes diferentes.

6. Control de conexion de las redes.

a) La capacidad de descarga de cada usuario final debe ser limitada y controlada.
b) La seguridad para las conexiones Wifi sera WPA2 o superior.

c) Dentro de la red de datos institucional se restringira el acceso a:

e Redes sociales, Facebook, YouTube, instagram, TikTok.

e Correo electronico comercial no autorizado.

e Descarga de archivos de sitio peer to peer o repositorios no autorizados.

e Conexiones a sitios de streaming no autorizado.

e Acceso a sitios de pornografia.

e Violencia contra nifios, nifias y adolescentes.

e Cualquier otro servicio que vulnere la seguridad de la red o degrade el
desempeiio de la misma.
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7. Control de enrutamiento de red.

El acceso a redes desde y hacia afuera de la Institucion cumplira con los lineamientos
del Control de acceso a la red y adicionalmente se utilizaran métodos de autenticacion
de protocolo de enrizamiento, translacién de direcciones IP y listas de control de acceso.

8. Uso de equipos de codmputo y dispositivos de almacenamiento moviles.

El uso de equipos de computo (laptops) institucionalesy dispositivos de
almacenamiento méviles, deberan contemplar las siguientes directrices:

e Uso de usuario y contrasefia para acceso al mismo

e Cifrado de la informacion.

e Uso de software antivirus provisto por la Oficina de Tecnologia.
e Uso de software licenciado.

¢ Realizacién de copias de seguridad periodicas.

e Uso de mecanismos de seguridad que protejan la informacién en caso de
pérdida o hurto de los dispositivos.

e Permanecer siempre cerca del dispositivo.
¢ No dejar desatendidos los equipos.

9. Capacitacién y Concientizacién
Entrenamiento a usuarios en:
4+ Phishing, contrasefias seguras y uso de redes.

10.Respuesta a Incidentes

+ Bloqueo inmediato: de credenciales en caso de pérdida/robo.

+ Investigacién forense: ante accesos no autorizados.

11. Sanciones
%+ Acceso no autorizado: Suspension de privilegios y acciones disciplinarias.

+ Incumplimiento de protocolos: Amonestacién escrita o terminacion de

contrato.
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= CONTROL DE ACCESO AL SISTEMA OPERATIVO.

1. Registro de Inicio Seguro

El acceso a los sistemas operativos corporativos estaran protegido mediante

un protocolo de inicio seguro de sesién, que implementara las siguientes medidas:

1.1 Configuracioén del Inicio de Sesion

e Ocultamiento de informacién:

o No se mostrara ninguno de los siguientes datos del sistema (correos
asociados ni indicio de contrasefia.)

e Sin mensajes de ayuda:

o Durante el proceso de login, se evitardn mensajes que puedan revelar

informacion sensible (ej: "indicio de contrasefia”).

1.2 Validacion de Credenciales

o Verificacion en dos etapas:

1. Solo se validaran las credenciales después de ingresar todos los campos
requeridos.
2. Se aplicara un retardo deliberado tras cada intento fallido.

e Mascara de contrasefas:

o Enalgunos casos las contrasefias digitadas se mostraran como caracteres

ocultos (******),
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1.3 Gestion de Intentos Fallidos
« Bloqueo progresivo:
Intentos Fallidos Accién
3 Notificacion al usuario
5 Bloqueo temporal (15 min)
10 Bloqueo permanente (requiere atencion por parte de TIC)
e Auditoria:
o Registro detallado de IP, horario y usuario en cada intento fallido.
1.4 Almacenamiento y Transmision Segura
« Cifrado de contrasefias:
o Uso de algoritmos robustos (bcrypt, PBKDF2 o Argon2).
e Proteccién en transito:
o Canales encriptados (TLS 1.2+/SSL).
o Prohibicion absoluta de transmision en texto plano.
2. Implementacién Técnica
e Sistemas Windows:
o Directivas de Grupo (GPO) para:
= Ocultar informacion de inicio.
= Limitar intentos fallidos (Account Lockout Threshold).
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3. Monitoreo y Cumplimiento

¢ Herramientas:

o SIEM (ej: Wazuh, Splunk) para detectar ataques por fuerza bruta.
o Scanners periodicos de vulnerabilidades (Nessus, OpenVAS).

e Sanciones:

o Accesos no autorizados seran considerados falta grave segun el Codigo
de Conducta CDA.

= CONTROL DE ACCESO A LAS APLICACIONES E INFORMACION.

1. Gestion de Accesos Basada en Roles

o Los privilegios de acceso a sistemas, aplicaciones 0 servicios se
administraran mediante roles predefinidos.

o Estosrolesy sus permisos asociados deberan documentarse en un registro
centralizado, almacenado en carpetas compartidas con acceso restringido
exclusivamente al personal autorizado de Tecnologia.

2. Clasificacion y Proteccion de la Informacion

o El acceso a informacion fisica o digital se regulara conforme a su nivel de
clasificacion y a los protocolos de intercambio establecidos por la
Corporacion para el desarrollo sostenible del norte y oriente amazoénico
CDA.

o LaUnidad de Tecnologias de Informacion y Comunicacion
(UTIC) identificara los sistemas que manejen datos sensibles, los cuales

deberan operar en entornos tecnolégicos aislados e independientes.
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o En estos casos, se garantizara un flujo seguro de informacion con otras
fuentes de datos, evitando duplicaciones y priorizando el principio
de fuente Unica de verdad.

3. Revocacion de Accesos

o Al desvincularse un colaborador de Ila Corporacion CDA,
la UTIC desactivara inmediatamente sus accesos tras recibir la notificacion
formal:

= Para empleados: mediante comunicacion de la oficina de Talento

Humano.

= Para contratistas: a solicitud del jefe inmediato.

= MONITOREO DE SERVICIOS INFORMATICOS.

La oficina de Tecnologias de Informacion y Comunicacion (UTIC) implementara un
sistema de monitoreo continuo de los servicios tecnoldgicos institucionales, con el
objetivo de:

o Detectar y resolver oportunamente anomalias que afecten su operatividad.

« Garantizar el cumplimiento de los niveles de alta disponibilidad establecidos.
Este monitoreo abarcara:

e Rendimiento: Uso de recursos (CPU, memoria, ancho de banda).

« Disponibilidad: Tiempo de actividad y respuesta de servicios criticos.

e Seguridad: Alertas ante intentos de acceso no autorizado o comportamientos
sospechosos.

Los incidentes identificados se escalaran siguiendo los protocolos de respuesta
definidos, minimizando impactos en las operaciones institucionales.
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= CASOS ESPECIALES

En situaciones excepcionales no contempladas en esta politica, la Unidad de
Tecnologias de la Informacion y Comunicacién (UTIC) evaluara la solicitud de
excepcion, considerando:

« Pertinencia: Justificacion técnica u operativa del caso.

e« Riesgos asociados: Impacto potencial en la seguridad, disponibilidad o
integridad de los sistemas.

Procedimiento para solicitudes:

1. Documentacién: El area solicitante debera presentar una solicitud formal por
escrito al Oficial de Seguridad de la Informacion, detallando:

o Motivo de la excepcion.
o Plazo requerido (si aplica).
o Medidas compensatorias propuestas para mitigar riesgos.

2. Evaluacién: La UTIC emitird un dictamen aprobando o denegando la solicitud,
basado en el andlisis de riesgos.

3. Registro: Todas las excepciones aprobadas se documentaran en un repositorio
controlado, con seguimiento periédico para garantizar su alineacion posterior con

la politica.
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